1.

TAJNI PODATKI

PROGRAM OSNOVNEGA USPOSABLJANJA

TAJNI PODATKI - SPLOSNO

Razmerje med tajnimi podatki po Zakonu o tajnih podatkih in drugimi tajnimi in

varovanimi podatki

2.
3.
4.
5.

Pravni viri

Vsebina Zakona o tajnih podatkih

Kaj je tajni podatek po Zakonu o tajnih podatkih?

Tuji tajni podatki (pogoji za dostopanje, mednarodni sporazumi, oznacevanje,

primerljive stopnje tajnosti)

6.
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Notranji nadzor

DOLOCITEV STOPNJE TAJNOSTI PODATKA

Dolocitev podatka za tajnega

Ocena Skodljivih posledic

Stopnje tajnosti podatkov

Preklic in sprememba stopnje tajnosti podatkov
Prenehanje tajnosti podatka

OZNACITEV TAJNIH PODATKOV

Splosno o oznacevanju tajnih podatkov

Oznacitev podatkov posameznih stopenj tajnosti
Dodatno oznacevanje

Oznacevanje kopij

Oznacevanje sprememb stopnje tajnosti ali preklica
Uskladitev stopenj tajnosti — preoznacitev tajnih podatkov

DOSTOP DO TAJNIH PODATKOV

Pogoji za dostop do tajnih podatkov

Dostop do tajnih podatkov brez dovoljenja

Dostop do tajnih podatkov stopnje tajnosti INTERNO
Dovoljenje za dostop do tajnih podatkov

Pristojni organi za izdajo dovoljenja

Pogoji za zaCetek varnostnega preverjanja
Predlagatelj varnostnega preverjanja

Vrste varnostnih preverjanj

Vmesno varnostno preverjanje

. Varnostni zadrzki za izdajo dovoljenja

. Hramba dokumentacije

. ZaCasno dovoljenje za dostop do tajnih podatkov
. Preklic dovoljenja za dostop do tajnih podatkov
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14.
15.

EVIDENTIRANJE IN UNICENJE TAJNIH PODATKOV

Evidentiranje tajnih podatkov
Sledljivost tajnih podatkov
Seznam vpogledov v tajni podatek
Unicenje tajnih podatkov
Arhiviranje tajnih podatkov

VAROVANJE TAJNIH PODATKOV

Varnostno obmodje

Vstop in gibanje v varnostnem obmocju

Upravno obmocje

Dolocitev varnostnega in upravnega obmocja
Oznacevanje varnostnih in upravnih obmocij
Varnostnotehni¢na oprema

Protiprisluskovalni pregled varnostnega obmocja

Hramba tajnih podatkov

Obravnavanje tajnih podatkov zunaj varnostnega obmocja

. Nacrt varovanja tajnih podatkov

. Razresitev dolznosti varovanja tajnih podatkov

. Posredovanije tajnih podatkov drugim organom

. Registrski sistem EU in NATO v Republiki Sloveniji (evidentiranje,

distribucija, uniCevanje)
Sistem postopkov in ukrepov varovanja TP (pravilnik, notranji nadzor)
InSpekcijski nadzor

VAROVANJE TAJNIH PODATKOV V KOMUNIKACIJSKO INFORMACIJSKIH
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SISTEMIH

Varnostno vrednotenje komunikacijsko informacijskih sistemov (KIS)
Fizi¢ni in organizacijski ukrepi varovanja KIS

Tehnicni ukrepi in postopki varovanja KIS

Zascita tajnih podatkov pri prenosu — kriptografija

NeZeleno elektromagnetno sevanje

Povezovanije KIS

PRENOS TAJNIH PODATKOV

Prenos in posSiljanje tajnih podatkov
Kurirska sluzba
Pooblastilo za prenos tajnih podatkov

RAZMNOZEVANJE TAJNIH PODATKOV

Pogoji za razmnoZevanje tajnih podatkov
RazmnoZevanje tajnih podatkov stopnje tajnosti STROGO TAJNO
Prevajanje tajnih podatkov

POSTOPEK OB ZLORABI TAJNEGA PODATKA
Zloraba tajnega podatka
Postopek ob zlorabi tajnega podatka
Obvesc&anje o zlorabi tajnega podatka
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INDUSTRIJSKA VARNOST

Posredovanije tajnih podatkov organizaciji

Pogoji za posredovanije tajnih podatkov organizaciji
Izdaja varnostnega potrdila organizaciji

Izvajanja notranjega nadzora v organizaciji

NACIONALNI VARNOSTNI ORGAN

. Pristojnosti in pooblastila nacionalnega varnostnega organ






