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ZAKON O KRITICNI INFRASTRUKTURI

. UVOD
1. OCENA STANJA IN RAZLOGI ZA SPREJEM PREDLOGA ZAKONA

Republika Slovenija se je zaCela s podroCjem zas€ite kriticne infrastrukture aktivneje ukvarjati
po sprejemu Evropskega programa za varovanje kljuéne infrastrukture (angl. European
Programme for Critical Infrastructure Protection — EPCIP) leta 2006 ter s to dejavnostjo
nadaljevala in jo okrepila v €asu priprav na njeno predsedovanje Svetu EU. V tem Casu je
Ministrstvo za obrambo prevzelo skrb za usklajevanje dejavnosti na podrocju zascite kritiCne
infrastrukture, vkljuéno z vodenjem Medresorske koordinacijske skupine za usklajevanje priprav
za zaScCito kriticne infrastrukture v Republiki Sloveniji (v nadaljevanju: MKS), ki jo je Vlada
Republike Slovenije imenovala junija 2006. Ta skupina je med drugim dobila nalogo pripraviti
predlog za dolocitev kriti¢ne infrastrukture drzavnega pomena v Republiki Sloveniji in predlog
ukrepov in postopkov za zascito kritiCne infrastrukture ob upostevanju usmeritev in stalis¢ Nata
in EU. MKS sestavljajo predstavniki ministrstev, pristojnih za finance, gospodarski razvoj in
tehnologijo, infrastrukturo, javno upravo, okolje in prostor, kmetijstvo, gozdarstvo in prehrano,
pravosodje, izobraZevanje, znanost in Sport, zdravje, obrambo, notranje in zunanje zadeve, ter
predstavniki Slovenske obves¢evalno-varnostne agencije in Banke Slovenije.

Med predsedovanjem Republike Slovenije Svetu EU v prvi polovici leta 2008 so tekle aktivnosti
za sprejem Direktive Sveta (ES) §t. 114/2008 z dne 8. decembra 2008 o ugotavljanju in
dolo€anju evropske kriticne infrastrukture ter o oceni potrebe za izboljSanje njene zascite (v
nadaljnjem besedilu direktiva Sveta (ES) st. 114/2008). Republika Slovenija je med svojim
predsedovanjem uspeSno koncala proces usklajevanja besedila navedene evropske direktive,
tako da je bil ta predpis sprejet decembra istega leta. Direktiva je dolo€ila postopek za
ugotavljanje in dolo€anje evropske kriticne infrastrukture v drzavah ¢lanicah ter skupni pristop k
oceni potrebe po izboljSanju zascCite taksSne infrastrukture, drzavam c¢&lanicam pa je nalozila
prenos njenih dolocil v nacionalni pravni red.

V skladu z dolocili navedene evropske direktive je Vlada Republike Slovenije imenovala
kontaktno to¢ko za podrocje zaSCite evropske kriticne infrastrukture v nasi drzavi. Naloge te
kontaktne tocke opravlja Ministrstvo za obrambo.

Z namenom prenosa dolocil direktive Sveta (ES) §t. 114/2008 v slovenski pravni red je bil sprva
pripravljen predlog normativno-pravnega akta, ki bi urejal nacionalno in evropsko kriticno
infrastrukturo. Predlog je povzemal vsebino navedene evropske direktive, hkrati pa dajal tudi
podlago za ureditev zasCite nacionalne kriticne infrastrukture v sektorskih predpisih Republike
Slovenije. Zaradi razli¢nih vzrokov, predvsem pa nujnosti ¢imprejSnje implementacije zadevne
evropske direktive, je bila sprejeta odloCitev, da se pripravi samostojna uredba, ki bo urejala
zgolj evropsko kriti€no infrastrukturo. Uredba o evropski kriti¢ni infrastrukturi, s katero je
Republika Slovenija v slovenski pravni red prenesla direktivo Sveta (ES) §t. 114/2008, je bila
sprejeta maja 2011 (Uradni list RS, §t. 35/11). V skladu z dolo€ili te uredbe so bila v postopku
ugotavljanja potencialne evropske kriti€ne infrastrukture izvedena dvostranska sreanja s
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sosednjimi drzavami Clanicami EU Awvstrijo, ltalijo in Hrvasko ter izmenjana stalis¢a z
Madzarsko. Za vse pogovore z navedenimi sosednjimi drzavami so bila predhodno pridobljena
stali§€a ministrstva, pristojnega za energetiko oziroma promet, ta stalis¢a je obravnavala MKS,
kontaktna toCka za zaScito evropske kritiCne infrastrukture pa je bila pooblas€ena za izvedbo
dvostranskega meddrzavnega dialoga. V dosedanjih usklajevanjih s sosednjimi drzavami v
Republiki Sloveniji ni bila evidentirana (potencialna) evropska kriti€na infrastruktura. O
izvedenih bilateralnih sre¢anjih se je redno porocalo Evropski komisiji.

Vlada Republike Slovenije je po sprejetju v letu 2010 definicije kriti€ne infrastrukture drzavnega
pomena, ki jo je predlagala MKS, doloc€ila sektorje kritiCne infrastrukture, osnovne in sektorske
kriterije za dolo¢anje kriti¢ne infrastrukture drzavnega pomena, prednostni vrstni red sektorjev
kriti€ne infrastrukture z vidika njihovega vpliva na delovanje drugih sektorjev kritiCne
infrastrukture ter konkretno kriti€no infrastrukturo drzavnega pomena.

Na podlagi navedenih odloCitev Vlade Republike Slovenije je Ministrstvo za obrambo, ki ni le
vodilo MKS, ampak je skladno z Uredbo o obrambnem nacrtovanju (Uradni list RS, st. 51/13)
tudi usklajevalo priprave za za&cito kritiCne infrastrukture drzavnega pomena v Republiki
Sloveniji, pripravilo metodoloSko podlago za oblikovanje ukrepov za za&¢ito kriticne
infrastrukture in jo posredovalo nosilcem sektorjev kriti€ne infrastrukture, ki oblikujejo in
usmerjajo politiko ter so odgovorni za stanje v posameznem sektorju kriticne infrastrukture.
Ukrepi za zascito kritiCne infrastrukture, opredeljeni v posameznih sektorjih in podsektorjih
kritiCne infrastrukture, so bili ena pomembnejSih podlag za pripravo predloga Zakona o kriti¢ni
infrastrukturi (v nadaljnjem besedilu: predlog zakona).

Glede na navedeno lahko ugotovimo, da v Republiki Sloveniji podrocje za$Cite kriticne
infrastrukture ni celovito in sistemsko urejeno z normativno-pravnim aktom, in sicer kljub
dejstvu, da se tudi v nasi drzavi s tem nacrtovalnim podro¢jem sooamo Ze celo desetletje.
Dejstvo je, da imamo definicijo kriticne infrastrukture drzavnega pomena, doloCene sektorje
kriti€ne infrastrukture, opredeljene osnovne in sektorske kriterije za doloCanje kriticne
infrastrukture in dolo€eno kriti€no infrastrukturo drzavnega pomena - vse navedeno je podprto s
sklepi Vlade Republike Slovenije. Nimamo pa celovito in sistemsko urejenega dolo€anja kriticne
infrastrukture, opredeljenih nacel in obveznosti pri zasc€iti kritiCne infrastrukture, dolo¢enih
pristojnosti in odgovornosti organov in organizacij pri zagotavljanju neprekinjenega delovanja
kriticne infrastrukture, vzpostavljenih razmerij pri obves¢€anju, poro€anju in podpori odlo€anju na
podro¢ju zasc€ite kriticne infrastrukture kakor tudi ne nadzora pri zagotavljanju neprekinjenega
delovanja kriti€ne infrastrukture. Vse navedeno je treba urediti zaradi zagotavljanja
pripravljenosti na izredne dogodke pri delovanju kriti€ne infrastrukture in krize, nastale zaradi
nedelovanja kriti¢ne infrastrukture, ter uc€inkovitega odzivanja na takSne dogodke in krize v prvi
vrsti upravljavcev kriti€ne infrastrukture, pa tudi nosilcev sektorjev kriti€ne infrastrukture in ne
nazadnje Vlade Republike Slovenije.

Ministrstvo za obrambo je po proucitvi vsebine, ki bi morala biti vklju€ena v normativno-pravni
akt, ki bi celovito in sistemsko urejal podroCje za&¢ite kriticne infrastrukture, in po posvetu s
pravnimi strokovnjaki ugotovilo, da je takSen predpis lahko zgolj zakon. Obveznosti nacrtovanja
in izvajanja ukrepov za zascito kritiCne infrastrukture, predvsem dodatnih ukrepov, namre¢ ni
mogoce naloziti z uredbo ali drugim podzakonskim aktom. TakSne obveznosti lahko nalozi zgolj
zakon, ki hkrati sistemsko ureja podrocje kriti¢ne infrastrukture in njene zascite.



2. CILJI, NAGELA IN POGLAVITNE RESITVE PREDLOGA ZAKONA
2.1 Cilji

Temeljni namen predloga zakona je sistemsko urediti zagotavljanje neprekinjenega delovanja
kriticne infrastrukture Republike Slovenije, pri Cemer se izhaja iz razumevanja, da obsega
zaScita kritiCne infrastrukture vse aktivnosti, ki prispevajo k neprekinjenosti in celovitosti njenega
delovanja.

Predlog predpisa doloCa sistemske temelje podroCja (zascite) kriticne infrastrukture, kar se
odraza v glavnih reSitvah predloga zakona. Ob upostevanju dejstva, da v posameznih sektorjih
kriti€ne infrastrukture obstoje¢i normativni dokumenti doloCene vidike za$Cite kritiCne
infrastrukture Ze urejajo, so cilji predloga zakona predvsem v tem, da se:

z ustreznim celovitim predpisom uredi podro¢je zasScCite kritiCne infrastrukture drzavnega

pomena, torej tudi »nacionalna« kriti¢na infrastruktura;

— z normativnim ukrepom prispeva k dvigu ravni odpornosti slovenske druzbe na sodobne
varnostne groznje in tveganja;

— vsem organom in organizacijam, ki so odgovorni za oziroma delujejo na podrocjih, ki so za
slovensko druzbo posebej pomembna, nalozi, da pri svojem delu upoStevajo tudi zahteve
glede zagotavljanja neprekinjenega delovanja (kriticne) infrastrukture, torej vidik zascite
kriticne infrastrukture;

— vsem organom in organizacijam pri zagotavljanju neprekinjenega in celovitega delovanja
kriticne infrastrukture nalozi spostovanje istih splosnih usmeritev (tj. nacel);

— med organi in organizacijami, ki delujejo na podrocjih sektorjev kriticne infrastrukture,
vzpostavi primerna razmerja, predvsem z vidika delitve njihovih pristojnosti in odgovornosti
za zascito kriticne infrastrukture;

— nalozi dopolnitev normativne urejenosti ali sploh normativno ureditev, Ce le-ta Se ne obstaja,
v posameznih sektorjih kriticne infrastrukture z vidika za$c¢ite kritiCne infrastrukture.

2.2. Nacela

Predlog zakona temelji na upos$tevanju naslednjih nacel:

— predmet zakonskega urejanja je kritina infrastruktura Republike Slovenije, torej samo tista
infrastruktura, katere delovanje ima drzavni pomen;

— Uredba o evropski kriti¢ni infrastrukturi iz leta 2011 ostane v veljavi, kar pomeni, da predlog
zakona ne ureja evropske kriti¢ne infrastrukture;

— evropska kriti€na infrastruktura, dolo¢ena na obmocju Republike Slovenije, je hkrati kritiCna
infrastruktura drzavnega pomena;

— kriti€na infrastruktura Republike Slovenije lahko dobi status objekta, ki je skladno z
Zakonom o obrambi (Uradni list RS, §t. 103/04 — uradno precis¢eno besedilo in 95/15)
pomemben za obrambo drzave, Ce tako odlo¢i Vlada Republike Slovenije;

— pri dolo€anju obveznosti in odgovornosti organov in organizacij na podrocju kriticne
infrastrukture mora biti vodilo sorazmernost teh obveznosti oziroma odgovornosti;

— lastniStvo kritiCne infrastrukture ni dejavnik, ki odlo€ilno vpliva na ureditev njene zascite.

Nacela, na katerih temelji zasc¢ita kritiCne infrastrukture, predvidena s tem predlogom zakona,
so kot sploSne usmeritve pri izvajanju za$€ite kriticne infrastrukture dolo¢ena v 5. ¢lenu
predloga zakona.



2.3 Poglavitne resitve

Predlog zakona dolo¢a pomen skupno dvanajst pojmov, med katerimi so z vidika sistemske
vloge zakona pomembni predvsem nasledniji: kriti€na infrastruktura Republike Slovenije, sektor
kritiCne infrastrukture, zaS¢ita kriticne infrastrukture, izredni dogodek pri delovanju kriticne
infrastrukture, kriza, ki je nastala zaradi prekinitve delovanja kriti€ne infrastrukture, nosilec
sektorja kriticne infrastrukture, lastnik ali upravljavec kriticne infrastrukture in nacrtovanje
zascite kritiCne infrastrukture.

Izbrani pojmi so vsebinsko opredeljeni ob smiselnem upostevanju opredelitev istih ali podobnih
pojmov, Ki jih je bilo mogoce najti v Stevilnih domacih in tujih strokovnih in normativnih virih. To
pomeni, da obstojeCe opredelitve niso bile preprosto prevzete, ampak samo konzultirane in
uporabljene po strokovni presoji pripravljavca zakona.

Pri pripravi predloga zakona so bila na podlagi analize dosegljivih tujih normativnih in strateSko-
doktrinarnih dokumentov obravnavana Stevilna nacela za&cite kriti€ne infrastrukture, v predlog
zakona pa je vklju€enih pet nacel, ki predstavljajo bistvene sploSne usmeritve za delovanje vseh
deléznikov pri zagotavljanju neprekinjenega delovanja kriti€ne infrastrukture. Ta nacela so:
nacelo celovitega pristopa k nacrtovanju zascite kritiCne infrastrukture, nacelo odgovornosti,
nacelo zascite pred razliénimi vrstami nevarnosti, nacelo stalnega nacrtovanja zascite kriticne
infrastrukture in nacelo izmenjave podatkov in informacij ter varovanja podatkov.

Ugotavljanje in dolo€anje kritiCne infrastrukture, ki sodi v nabor najpomembnejsih izhodiS¢nih
vprasanj s podrocja (zascite) kriti€ne infrastrukture, je urejeno v samostojnem poglavju predloga
zakona. Besedilo predloga zakona navaja sektorje kriti¢ne infrastrukture, hkrati pa dopusca tudi
njihovo naknadno dodatno dolocCitev, opredeljuje pojem kriterijev za ugotavljanje kriticne
infrastrukture ter vzpostavlja vsebinsko in funkcionalno razlikovanje med sektorskimi in
medsektorskimi kriteriji. Z vsebinskega vidika so sektorski kriteriji za ugotavljanje kriti€ne
infrastrukture podlaga za prvi izbor konkretne kriti€ne infrastrukture znotraj sektorja kriticne
infrastrukture, medsektorski kriteriji pa so dodatno in zadnje sito pri dolo€anju kriticne
infrastrukture, saj mora vsaka infrastruktura, da dobi oznako kriticna, zadostiti tudi vsaj enemu
medsektorskemu kriteriju za ugotavljanje kriti€ne infrastrukture. To poglavje ureja vsebinski
vidik dolo€anja kriticne infrastrukture, medtem ko je postopkovni vidik tega dolo¢anja zajet v
poglavju o pristojnostih in odgovornostih na podrocju kriti€ne infrastrukture.

Med vsemi aktivnostmi, ki jih vkljuCuje zaScita kriti€ne infrastrukture, je za ucinkovito
zagotavljanje neprekinjenosti in celovitosti delovanja kriti€ne infrastrukture najpomembnejSe
nacrtovanje njene zascCite. V skladu s sodobnim pristopom k obvladovanju tvegan] je za
izhodiS¢no podlago nacrtovanja in kot dokument nacrtovanja dolo¢ena ocena tveganja za
delovanije kriti€ne infrastrukture, poleg te ocene pa so kot dokument nacrtovanja doloc¢eni tudi
ukrepi za zasScito kritiCne infrastrukture. Oblikovno gledano so lahko ukrepi, ki prispevajo k
zagotavljanju neprekinjenosti in celovitosti delovanja kriticne infrastrukture, zajeti tudi v drugih
nacrtovalnih dokumentih upravljavca kriticne infrastrukture, zato predlog zakona, da omogoci
Zeleno vsebinsko Sirino, ne uporablja pojma nacrt ukrepov za zas¢ito kriti€ne infrastrukture.

Dokumente nacrtovanja zascite kriticne infrastrukture izdelajo in hranijo upravljavci kritiCne
infrastrukture, k izdelanim dokumentom pa morajo pridobiti soglasje pristojnega nosilca sektorja
kriticne infrastrukture. Nosilci sektorjev kriticne infrastrukture posebnih (ij. »svojih«) dokumentov
nacrtovanja na ravni sektorja kriticne infrastrukture, za katerega so pristojni, ne izdelujejo. Ko
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gre za vlogo nosilcev sektorjev kriti€ne infrastrukture pri naértovanju zascite kritiCne
infrastrukture, se je pri pripravi predloga zakona obravnavala tudi moznost, da se tudi nosilcem
sektorjev kriti€ne infrastrukture nalozi obveznost, da izdelajo oceno tveganja za delovanje
kriticne infrastrukture in nacrtujejo ukrepe za za$c€ito kriticne infrastrukture na ravni sektorja iz
svoje pristojnosti. Na podlagi strokovne presoje je bilo ocenjeno, da bi navedena moznost
dodatno zapletla proces nacrtovanja zasScite kriticne infrastrukture, njen ucinek pa ne bi
opraviCeval vloZenega napora. Tako je v predlogu zakona predvideno, da nosilci sektorjev
kritiCne infrastrukture (tj. posamezna ministrstva in Banka Slovenije) zgolj strokovno usklajujejo
ukrepe za za$Cito kriti€ne infrastrukture v svojem sektorju, nudijo strokovno pomoc
upravljavcem kriti€ne infrastrukture pri njihovem nacrtovanju zascite kriticne infrastrukture ter
podajo soglasje k dokumentom nacrtovanja, ki jih izdelajo upravljavci kritiCne infrastrukture.

Upravljavci kritiCne infrastrukture izdelajo oceno tveganja za delovanje kriti€ne infrastrukture na
podlagi metodologije, ki jo na predlog organa, pristojnega za usmerjanje na podrocju kriti€ne
infrastrukture, sprejme Vlada Republike Slovenije, in strokovnih usmeritev, ki jih za posamezni
sektor kriti€ne infrastrukture izdela nosilec sektorja kriti¢ne infrastrukture. Vsebina metodologije
za izdelavo ocene tveganja za delovanje kriticne infrastrukture v predlogu zakona ni podrobneje
doloCena. Ker gre za precej podrobno in hkrati zelo strokovno opravilo, je priprava predloga
navedene metodologije naloZzena organu za usmerjanje na podrocju kriticne infrastrukture.

Z vidika osnovnega razlikovanja se ukrepi za zascito kriticne infrastrukture delijo na stalne in
dodatne. Stalni ukrepi, ki so lahko po vsebini organizacijski, materialno-tehni¢ni, kadrovski,
varnostni ipd., se izvajajo v vseh razmerah, ob zaznani povecCani ogroZenosti kritiCnhe
infrastrukture, izrednem dogodku ali krizi pa se lahko njihovo izvajanje stopnjuje. Po potrebi se
torej stopnjuje izvajanje enakih stalnih ukrepov (npr. fizilno varovanje, ki se v normalnih
razmerah izvaja 12 ur dnevno, se lahko s stopnjevanjem okrepi na 24-urno varovanje). Dodatni
ukrepi za za$&Cito kriticne infrastrukture pa se vsebinsko razlikujejo od stalnih ukrepov in se
izvajajo ob povelani ogrozenosti kriticne infrastrukture, izrednem dogodku ali krizi, ¢e stalni
ukrepi, tudi ¢e so stopnjevani, ne zadostujejo. Nosilec stalnih ukrepov za zasScCito kriticne
infrastrukture so upravljavci kriti€ne infrastrukture, nosilci dodatnih ukrepov pa so poleg
upravljavcev kriti€ne infrastrukture po potrebi tudi nosilci sektorjev kriticne infrastrukture in
Vlada Republike Slovenije. Zaradi pomembnosti (fiziChega in tehni¢nega) varovanja kriti¢ne
infrastrukture je ta vidik nacrtovanja zaSCite kritiCne infrastrukture s samostojnim dolo&ilom
posebej poudarjen.

Nacrtovanje zasScite kritiCne infrastrukture se praviloma ne zacne z ni¢, saj predlog zakona
upravljavcem kriti€ne infrastrukture omogoca, da pri tovrstnem nacrtovanju smiselno upostevajo
dokumente, ukrepe in reSitve, ki so jih izdelali oziroma sprejeli na podlagi Ze veljavnih
sektorskih in drugih predpisov ter lastnih poslovnih odlocitev, vendar morajo obstojeCo ureditev
zascite kritiCne infrastrukture ustrezno dopolniti, e nosilec sektorja kriticne infrastrukture oceni,
da obstojeCi nacrtovalni izdelki ne zadostujejo zahtevam Zakona o kriti¢ni infrastrukturi.
Pricakuje se, da bo to doloCilo najbolj neposredno prispevalo k udejanjanju izhodiS¢a za
pripravo predloga zakona, ki se nanaSa na sorazmernost pri dolo¢anju obveznosti in
odgovornosti organov in organizacij pri njihovem zagotavljanju zascite kriticne infrastrukture.

Z ukrepi za za$Cito kriticne infrastrukture so lahko povezane tudi neposredne financne
posledice udejanjanja bodoCega Zakona o kriti¢ni infrastrukturi za drzavni proracun. Predlog
zakona namre¢ dolo€a, da lahko nosilec sektorja kritiCne infrastrukture ob povecani ogrozenosti
kritiCne infrastrukture, izrednem dogodku pri delovanju kriticne infrastrukture ali krizi sprejme
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dodatne ukrepe za za&¢ito kriti€ne infrastrukture na ravni sektorja kriticne infrastrukture iz svoje
pristojnosti ali pripravi predlog dodatnih ukrepov za zas€ito kriti¢ne infrastrukture, ki ga sprejme
Vlada Republike Slovenije. In e ti ukrepi zadevajo upravljavce kriti€ne infrastrukture, izvedba
teh ukrepov pa presega poslovni interes izvajalcev ukrepov, mora sredstva za izvedbo ukrepov
zagotoviti Vlada Republike Slovenije.

Predlog zakona v samostojnem poglavju podrobneje ureja pristojnosti in odgovornosti organov
in organizacij na podrocju kritiéne infrastrukture, in sicer: Vlade Republike Slovenije, nosilcev
sektorjev kriti€ne infrastrukture, upravljavcev kriticne infrastrukture, (drzavnega) organa, ki je
pristojen za usmerjanje dejavnosti na podrocju kriticne infrastrukture v Republiki Sloveniji, in
Nacionalnega centra za krizno upravljanje (NCKU). Vlada Republike Slovenije je dolo¢ena za
se odraza tudi v obravnavi njenih pristojnosti v samostojnem ¢&lenu. Upravljavci in lastniki
kritiCne infrastrukture so ne glede na lastniSko strukturo kriti€ne infrastrukture prvi in najbolj
neposredno pristojni in  odgovorni in tudi poslovno zainteresirani za zagotavljanje
neprekinjenega delovanja kriti¢ne infrastrukture. S tem je operacionaliziran prvi del s tem
zakonom predvidenega nacela odgovornosti, ¢e za njegov drugi del Stejemo dolocilo, da so za
krepitev za&cite kritiCne infrastrukture odgovorni vsi delézniki na podroc¢ju kriti€ne infrastrukture.

Ko gre za vlogo nosilcev sektorjev kriticne infrastrukture in organa, pristojnega za usmerjanje na
podro¢ju kriticne infrastrukture, je pomembno, da predlog zakona poleg opredelitve posebnih
pristojnosti in odgovornosti tako nosilcev sektorjev kritiCne infrastrukture (18. ¢len) kot
navedenega organa (20. ¢len predloga zakona) vzpostavlja delitev vlog in dela med obema
navedenima organoma v postopku dolo¢anja kriticne infrastrukture, in sicer tako, da je organ za
usmerjanje nosilec priprave predloga za dolocCitev sektorjev kriti€ne infrastrukture in nosilcev teh
sektorjev, kriterijev za ugotavljanje kriticne infrastrukture in njihovih mejnih vrednosti ter
konkretne kriti¢ne infrastrukture, ki ga/jih predlozi v obravnavo Vladi Republike Slovenije, nosilci
sektorjev kritiéne infrastrukture pa v tem postopku samostojno oblikujejo pobude (npr. za
doloCitev sektorskih kriterijev za ugotavljanje kriti€ne infrastrukture in konkretne kriticne
infrastrukture) in/ali sodelujejo pri usklajevanju posameznega predloga do njegove konc¢ne
razliCice.

Strokovno usmerjanje dejavnosti na podro&ju kriti€ne infrastrukture predlog zakona nalaga
ministrstvu, pristojnemu za obrambo, tudi zato, ker se navedeno ministrstvo z vpra$aniji
ugotavljanja, doloCanja in zasScite kritiCne infrastrukture — tako evropske kot kriticne
infrastrukture drzavnega pomena — ukvarja ze od leta 2006.

Vlogo NCKU predlog zakona omejuje na stanje krize, tako kot je le-ta opredeljena v predlogu
zakona, delovanje NCKU v primeru krize pa opira na predpise, ki ze dolo€ajo organizacijo in
naloge tega centra.

Posebno (peto) poglavje predloga zakona vsebuje glavna sistemska dolocila v zvezi z
obvesSCanjem in poroanjem ter zagotavljanjem podatkovne podpore na podro€ju kriticne
infrastrukture. Ureditev vsebinsko zelo Sirokega podroc¢ja obvesc¢anja je v predlogu zakona
omejena na obveznost upravljavca kriti€ne infrastrukture, da mora takoj, ko je mogoce, o
prekinitvi delovanja kritiCne infrastrukture, za katero oceni, da lahko ima negativhe materialne in
druge posledice za delovanje celotnega sektorja kriticne infrastrukture, torej te posledice
presegajo raven posameznega upravljavca kriticne infrastrukture, in ze izvedenih ukrepih za
zascito kriticne infrastrukture obvestiti pristojnega nosilca sektorja kritiCne infrastrukture in
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NCKU, ter na dolznost nosilca sektorja kritiCne infrastrukture, da o prekinitvi delovanja kriticne
infrastrukture, ob kateri se kazejo znaki moznosti nastanka krize, tako kot je dolo¢ena s
predlogom zakona, obvesti Vlado Republike Slovenije.

V letno poroanje o zagotavljanju neprekinjenega delovanja kriticne infrastrukture so po
predlogu zakona vklju€eni vsi trije glavni izvajalci dejavnosti na podrocju (zascite) kritiCne
infrastrukture — upravljavci kriti€ne infrastrukture, nosilci sektorjev kritiéne infrastrukture in
ministrstvo, pristojno za usmerjanje; slednje je v skladu s predlogom zakona pristojno za
poroCanje Vladi Republike Slovenije o zagotavljanju neprekinjenega delovanja vse kriticne
infrastrukture Republike Slovenije. V zvezi z zagotavljanjem podatkovne podpore, potrebne za
odlo€anje na podro¢ju kriticne infrastrukture, pa daje predlog zakona (predvsem) zakonsko
podlago za zbiranje, urejanje in uporabo podatkov o odgovornih in kontaktnih osebah
upravljavcev kriti¢ne infrastrukture in nosilcev sektorjev kriti¢ne infrastrukture.

Predlog zakona vklju€uje ne samo nacelo izmenjave podatkov in informacij, ki zahteva od
pristojninh organov in organizacij redno, pravo¢asno in na zaupanju temelje€o izmenjavo
podatkov in informacij, ampak tudi nacelo varovanja podatkov, povezanih s kriti¢no
infrastrukturo, v skladu s predpisi, ki urejajo varovanje tajnih podatkov oziroma poslovno
skrivnost. Zaradi zagotavljanja neodvisnosti Banke Slovenije je ravnanje z njenimi zaupnimi
podatki dolo€eno v samostojnem clenu.

Izrazita medsektorska narava materije, ki jo obravnava predlog zakona, se odraza tudi v
pristopu k ureditvi nadzora nad izvajanjem dolo¢b tega zakona. Predlog zakona namre¢
predvideva, da bodo nadzor nad izvajanjem dolo¢b Zakona o kriti€ni infrastrukturi izvajali
inSpekcijski in nadzorni organi, ki imajo stvarne pristojnosti na podro¢ju sektorja kriticne
infrastrukture, v okviru katerega se nadzor izvaja.

V predlogu zakona so lo¢eno taksativno nasteti tudi prekrski pri izvajanju zakona, zaradi katerih
se kaznujejo upravljavec kriticne infrastrukture kot pravna oseba in odgovorna oseba
upravljavca kriticne infrastrukture.

3. OCENA FINANCNIH POSLEDIC PREDLOGA ZAKONA ZA DRZAVNI PRORACUN IN
DRUGA JAVNA FINANCNA SREDSTVA

Izvajanje predlog zakona bo imelo neposredne posledice za drzavni proracun (samo) v primeru,
ko bo ob prekinitvi delovanja kriti¢ne infrastrukture ali krize, nastale zaradi nedelovanja kriticne
infrastrukture, nosilec sektorja kriti¢ne infrastrukture pripravil predlog dodatnih ukrepov za
zascito kriticne infrastrukture na ravni sektorja kriti€ne infrastrukture, ti ukrepi bodo nalozeni
upravljavcu kriti€ne infrastrukture, izvedba teh ukrepov pa bo presegala poslovni interes
izvajalca dodatnih ukrepov. Predlog zakona namrec€ predvideva, da se v navedenem primeru
sredstva za izvedbo obravnavanih ukrepov, ki jih nalozi drzavni organ, zagotovijo iz drzavnega
prorauna. Glede na povedano ni mogoCe v naprej oceniti, kolikSna bo viSina potrebnih
sredstev.

4. NAVEDBA, DA SO SREDSTVA ZA IZVAJANJE ZAKONA V DRZAVNEM PRORACUNU
ZAGOTOVLJENA, CE PREDLOG ZAKONA PREDVIDEVA PORABO PRORACUNSKIH
SREDSTEV V OBDOBJU, ZA KATERO JE BIL DRZAVNI PRORACUN ZE SPREJET
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5. PRIKAZ UREDITVE V DRUGIH PRAVNIH SISTEMIH IN PRILAGOJENOSTI
PREDLAGANE UREDITVE PRAVU EVROPSKE UNIJE

Evropska unija (EU)

V okviru EU lahko zaletek dejavnosti, danes imenovane za$Cita kriti€ne infrastrukture,
umestimo na prelom tisoCletij, ko so se v gospodarskem okolju in javhem sektorju zaceli
mocneje zavedati moznosti nastanka in posledic prekinitve delovanja pomembnih
infrastrukturnih naprav in storitev, povzro€enih z nedelovanjem informacijsko-komunikacijskih
sistemov, do pospeSenega razvoja na podrocju zasc€ite kriticne infrastrukture pa je prislo zaradi
pretresov, Ki so jih povzrodili teroristi¢ni napadi v New Yorku leta 2001, Madridu leta 2004 in
Londonu leta 2005. Tako je prizadevanje za zmanjSanje ranljivosti kriti¢ne infrastrukture in
hkrati pove€anje njene odpornosti, sprva predvsem z vidika moznega teroristicnega napada,
nato pa pred SirS§im spektrom nevarnosti, Ze pred dobrim desetletjem postalo pomembno
podrocje dela v okviru EU, kar se je odrazilo v Stevilnih pobudah, dejavnostih in odlocCitvah.

Evropski svet je junija 2004 Evropsko komisijo zaprosil, da pripravi splodno strategijo za zaScito
kriticne infrastrukture. Kot svoj (prvi) odgovor je Komisija oktobra 2004 sprejela sporocilo z
naslovom ZascCita kritiCne infrastrukture v boju proti terorizmu (Communication from the
Commission to the Council and the European Parliament: Critical Infrastructure Protection in the
fight against terrorism, COM(2004) 702 final, 20. 10. 2004), v katerem je predstavila predloge o
tem, kako bi v Evropi okrepili sposobnost prepre€evanja teroristi€nih napadov na kriticho
infrastrukturo ter pripravljenost na takSne napade in sposobnost odziva nanje. Evropski svet je v
tem sporo€ilu izrazeno namero Komisije, da pripravi Evropski program za za$€ito kritiCne
infrastrukture (European Programme for Critical Infrastructure Protection, EPCIP) in vzpostavi
Informacijsko omrezje za opozarjanje na podrocju kriticne infrastrukture (Critical Infrastructure
Warning Information Network, CIWIN), potrdil decembra istega leta.

Glavni dosezek intenzivnega dela v zvezi s pripravo Evropskega programa za zas¢ito kriticne
infrastrukture (EPZKI) v letu 2005 je bila Zelena knjiga o Evropskem programu za za$¢ito
kriticne infrastrukture (Green Paper on the European program of Critical Infrastructure
Protection, COM(2005) 576 final, 17. 11. 2005), v kateri je Evropska komisija predstavila odprta
vprasanja, povezana z oblikovanjem navedenega programa in Informacijskega omrezja za
opozarjanje na podrocju kriti€ne infrastrukture, ter mozne konceptualno-politicne resitve. V
odzivih na Zeleno knjigo, prejetih tako iz javhega kot zasebnega sektorja, je bila poudarjena
dodana vrednost obravnavanja zascite kriti€ne infrastrukture (tudi) na ravni EU, priznana je bila
potreba po povec€anju zmogljivosti za zas¢ito kritiCne infrastrukture v Evropi in zmanj$anje njene
ranljivosti, poudarjen je bil pomen kljuénih nacel subsidiarnosti, sorazmernosti in dopolnjevanja,
pa tudi dialoga med vsemi zainteresiranimi delézniki. Hkrati je decembra istega leta tudi Svet
EU za pravosodje in notranje zadeve pozval Evropsko komisijo, naj pripravi predlog EPZKI, ki
naj sicer uposteva razlicne mozne nevarnosti, vendar naj kot prednostno nalogo obravnava
zascCito pred terorizmom.

Na podlagi obseznega predhodnega pripravljalnega dela je Evropska komisija decembra 2006
sprejela SporocCilo Komisije o Evropskem programu za za$ScCito kritiéne infrastrukture
(Communication from the Commission on the European program of Critical Infrastructure
Protection, Commission of the European Communities, COM(2006) 786 final, 12. 12. 2006), v
katerem je doloCila splosdni cilj tega programa, nacela, ki bodo vodilo pri njegovem
uresnicevanju, in vsebinski okvir programa. Splosni cilj EPZKI je izbolj$ati raven zascite kritiCne
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infrastrukture v Evropi nasploh, torej tako tiste infrastrukture, ki ima (oziroma bo dobila) status
evropske kriticne infrastrukture, kot tudi t. i. nacionalne kriti¢ne infrastrukture, pri emer se pri
zagotavljanju zaScite kriti€ne infrastrukture upostevajo razlicne vrste nevarnosti, resda ob
priznavanju terorizma kot prednostnega vira ogrozanja. Temeljna nacela, na katerih mora
temeljiti izvajanje EPZKI, so subsidiarnost, dopolnjevanje (komplementarnost), zaupnost,
sodelovanje zainteresiranih deléznikov, sorazmernost in sektorski pristop. Glavna podlaga za
uresniCevanje sploSnega cilja EPZKI je njegov vsebinski okvir, katerega glavni elementi so: a)
postopek za ugotavljanje in doloCanje evropske kriti€ne infrastrukture ter skupni pristop k
ocenjevanju potreb za izboljSanje zascite taksnih infrastruktur, ki temeljita na ustrezni evropski
direktivi; b) ukrepi za olajSanje izvajanja EPZKI (tj. akcijski nacrt EPZKI, Informacijsko omrezje
za opozarjanje na podrocju kriti€ne infrastrukture, ekspertne skupine s podrocja zasc€ite kriticne
infrastrukture, oblikovane na ravni EU, izmenjava informacij o za&¢iti kriticne infrastrukture ter
ugotavljanje in analiziranje soodvisnosti kritiCne infrastrukture s prostorskega in sektorskega
vidika); c) neobvezujota podpora drzavam ¢lanicam EU pri njihovi za&Citi (nacionalne) kriticne
infrastrukture; d) okvirno nacrtovanje ukrepov za zas$cito kriticne infrastrukture (contingency
planning); €) zunanja razseznost zasScCite kriticne infrastrukture v smislu mednarodnega
sodelovanja na tem podrocju izven meja EU in f) spremljajoCi ukrepi za financiranje izvajanja
EPZKI.

Glede na splosni cilj EPZKI je v sporocilu Komisije o tem programu dolo&en tudi osnovni pristop
k zasciti nacionalne klju¢ne infrastrukture. V skladu z nacelom subsidiarnosti so za zascito
nacionalne kriti€ne infrastrukture v celoti odgovorne drzave &lanice EU, sama EU ima pri tem
podporno in usklajevalno vlogo, po potrebi pa lahko drzavam c&lanicam nudi tudi strokovno
pomo¢. V smislu svoje podporne vioge je Komisija v sporocilu drzave ¢lanice EU pozvala, naj
oblikujejo svoj nacionalni program za za$€ito kriti€ne infrastrukture, in tudi priporocila
minimalno vsebino takSnega nacionalnega programa.

V luc€i sprememb in spoznanj na podrocju zascite kriticne infrastrukture je Evropska komisija
leta 2013 EPZKI dopolnila z novim pristopom za njegovo uresniCevanje, ki ga je predstavila v
svojem delovnem dokumentu (Commission Staff Working Document on a new approach to the
European Programme for Critical Infrastructure Protection: Making European Ciritical
Infrastructure more secure). Novi pristop tezi k rabi v EU skupnih orodij in pristopov na podro¢ju
zascite kritiCne infrastrukture in krepitve njene odpornosti ter daje vecji poudarek medsebojni
odvisnosti kriticne infrastrukture.

Klju€ni pravni instrument, ki ga je predvidel EPZKI, in hkrati kljuéni steber tega programa je
Direktiva Sveta (ES) st. 114/2008 z dne 8. decembra 2008 o ugotavljanju in dolo€anju evropske
kritiCne infrastrukture ter o oceni potrebe za izboljSanje njene zas¢ite (Council Directive
2008/114/EC of 8 December 2008 on the identification and designation of European critical
infrastructures and the assessment of the need to improve their protection). Direktiva dolo¢a
postopek za ugotavljanje in doloCanje evropske kriti€ne infrastrukture ter skupni pristop za
presojo potrebe po izboljSanju njene zasCite. Ta predpis predstavlja prvi korak v postopnem
pristopu k ugotavljanju in dolo€anju evropske kriticne infrastrukture ter ocenjevanju potrebe za
izboljSanje njene za&cite, zato se za enkrat nanasa samo na podroc€ji energetike in transporta,
pri ¢emer hkrati nakazuje mozZnost vkljucitve v podroCje njene uporabe tudi drugih sektorjev,
med drugim sektorja informacijskih in komunikacijskih tehnologij. V nasprotju z EPZKI se torej
direktiva nanaSa samo na tisto (nacionalno) infrastrukturo drzav &lanic EU, ki ima status
evropske kriti€ne infrastrukture, in sicer samo v energetskem in transportnem sektorju, po drugi
strani pa enako kot EPZKI v primeru nacionalne kriticne infrastrukture glavno in konéno
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odgovornost za zaSCito evropske kriti€ne infrastrukture nalaga drzavam c¢lanicam EU in
lastnikom/upravljavcem te infrastrukture. Od slednjih direktiva zahteva samo dvoje: da imajo
izdelan varnostni naért ali so sprejeli temu nacrtu enakovredne varnostne ukrepe ter imenujejo
osebo (varnostnega uradnika za zvezo), ki deluje kot kontaktna to¢ka za vpra$anja, povezana z
varnostjo, med lastnikom/upravljavcem evropske kriti€ne infrastrukture in pristojnim organom
drzave Clanice EU. Poleg vsega navedenega direktiva ureja tudi poroanje drzav clanic EU
Evropski komisiji o vrstah tveganj in groznjah ter ranljivostih, odkritih v posameznem sektorju
evropske kriti€ne infrastrukture na njihovem ozemlju, obravnavo obcutljivih informacij,
povezanih z za&Cito evropske kriti€ne infrastrukture, ter vlogo (nacionalnih) kontaktnih to¢k za
zascito evropske kritiCne infrastrukture.

Drzave ¢lanice EU so bile dolzne nacionalne predpise, potrebne za uskladitev z direktivo Sveta
(ES) 8t. 114/2008, sprejeti do 12. 1. 2011. Prenos direktive v svojo zakonodajo je vsaka drzava
izvedla na svoj nacin, in sicer bodisi s spremembami in dopolnitvami obstoje€ih zakonov in
podzakonskih predpisov (4 drzave), sprejemom novega zakona (9 drzav), ustrezne resolucije (4
drzave) ali podzakonskega predpisa (8 drzav) bodisi s spremembami obstojec€ih postopkov na
podro¢ju zascite kritiCne infrastrukture (3 drzave). Slovenija je direktivo Sveta (ES) §t. 114/2008
v svoj pravni red prenesla z Uredbo o evropski kriti¢ni infrastrukturi (Uradni list Republike
Slovenije, t. 35/11 z dne 13. 5. 2011).

Kot pomo¢ drzavam ¢&lanicam EU pri udejanjanju dolo il direktive Sveta (ES) §t. 114/2008 so
bile novembra 2008 sprejete NeobvezujoCe smernice za uporabo direktive o ugotavljanju in
dolo€anju evropske kriti€ne infrastrukture ter o oceni potrebe za izboljSanje njene zascite (Non-
Binding Guidelines for the application of the Directive on the identification and designation of
European Critical Infrastructures and the assessment of the need to improve their protection,
Council of the European Union, 15616/08, 17. 11. 2008).

Nizozemska

Po skoraj dveh desetletjih ukvarjanja z zaS¢ito kriticne infrastrukture sodi Nizozemska med
najbolj razvite drzave na tem podrocju. Na Nizozemskem S$tejejo zas€ito kritiCne infrastrukture
za zelo pomembno podro¢je zagotavljanja nacionalne varnosti, zato jo konceptualno in
organizacijsko tesno povezujejo z nacionalnim sistemom kriznega upravljanja. Namen kriznega
upravljanja je namre¢ varovati kritiCne interese nizozemske druzbe, uspeSnost varovanja teh
interesov pa je v veliki meri odvisna od delovanja sektorjev kriti€ne infrastrukture ter
zagotavljanja kritiCnih proizvodov in storitev v okviru njih.

Prva prizadevanja na Nizozemskem za dvig ravni zascite kriticne infrastrukture segajo v konec
90. let prejSnjega stoletja, prva konkretna uradna pobuda nizozemske vlade pa je bila
vsebovana v Akcijskem nacrtu za varnost in boj proti terorizmu iz oktobra 2001, katerega 10.
toCka se neposredno nanasa na zascito kriticne infrastrukture. Uvod v poudarjeno organiziran in
usmerjen razvoj podroCja za&c€ite kriti¢ne infrastrukture na Nizozemskem pa predstavlja projekt
z naslovom Za&cita vitalne infrastrukture (niz. Bescherming Vitale Infrastructure), ki je bil po
naroCilu nizozemske vlade v dveh fazah — tj. uvodni fazi t. i hitrega pregleda (angl. quick scan)
in nadaljevalni fazi (angl. Follow-up phase) — izveden v obdobju med marcem 2002 in
septembrom 2005, ko je bilo porocCilo o projektu predlozeno v obravnavo nizozemskemu
parlamentu. Projekt je prispeval k dolo€itvi od nizozemske viade 12 sektorjev kritiéne — oziroma
vitalne, kot jo namerno poimenujejo v nizozemskem jeziku — infrastrukture in znotraj njih 33
kriti€nih proizvodov in storitev, poleg tega je prinesel pomembna spoznanja o kritiCnosti
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proizvodov in storitev, njihovi prepletenosti in (so)odvisnosti, ranljivosti in pomanjkljivostih pri
njihovi zasciti, predvsem pa je pri vseh deléznikih na podroc¢ju kriticne infrastrukture utrdil in
uveljavil prepri¢anje, da zascita kriti¢ne infrastrukture ne more biti stvar enega projekta, ampak
mora biti vkljuena v stalno delovanje tako organov drzavne oblasti kot upravljavcev kriticne
infrastrukture v poslovni skupnosti. Zaradi spoznanja, da je zascita kriticne infrastrukture trajni
»projekt« nizozemske druzbe, je projekt Zas€ita vitalne infrastrukture prerastel v trajno
nizozemsko politiko na podroc¢ju zascite kriticne infrastrukture, katere ciklus traja Stiri leta in se
zakljuCi s tematskim porocilom, ki ga minister za varnost in pravosodje predloZi nizozemskemu
parlamentu.

Na podlagi rezultatov projekta Zascita vitalne infrastrukture in nadaljnjega razvoja na podrocju
zascite kritiCne infrastrukture ima danes Nizozemska doloCene kvantificirane kriterije za
dolo¢anje kriticne infrastrukture, sektorje kriticne infrastrukture ter proizvode in storitve, ki so
odlocilni za uresniCevanje kriticnih oziroma vitalnih interesov nizozemske druzbe, in ustrezno
organiziran sistem zascite kriticne infrastrukture, nima pa posebnega (sistemskega) zakona, ki
bi urejal podrocje kriticne infrastrukture. Ko gre za sektorje kriticne infrastrukture, za katere je
odgovorna drzava, je vidik zaSCite kriti€ne infrastrukture, zlasti informacijske, vklju¢en v
podro¢ne zakone in uredbe, za upravljavce kriticne infrastrukture, ki so v zasebni lasti in so
sami odgovorni za zanesljivost zagotavljanja proizvodov in storitev, pa je vlada sprejela
obvezujo€a pravila, ki naj bi prispevala h krepitvi te zanesljivosti. Nasploh je na Nizozemskem
vloga drzave pri zaScCiti kriti€ne infrastrukture omejena na oblikovanje nacionalne politike,
temeljeCe na ustrezni(h) strategiji()-ah, prilagajanje predpisov novim groznjam in virom tveganj
ter spodbujanje novih zamisli, pobud in predlogov, predvsem v okviru zelo razvitega javno-
zasebnega partnerstva med razlicnimi delézniki; izvajanje nalog v zvezi z za&€ito kritiCne
infrastrukture na takti€ni in operativni ravni je v veliki meri prepus¢eno zasebnemu sektorju, ki
zagotavlja okoli 80 odstotkov kriti¢nih proizvodov in storitev.

Zaradi zagotavljanja nacionalne varnosti ob sodelovanju razlinih partnerjev iz javnega in
zasebnega sektorja nizozemske druzbe je nizozemska vlada sprejela razlicne strategije, med
katerimi so najpomembnejSe Strategija nacionalne varnosti (2007), Nacionalna strategija za boj
proti terorizmu (2011) in Nacionalna strategija kibernetske varnosti (2011). Usmerjenost k skrbi
za zascito kritiCne infrastrukture je prisotna v vseh treh strategijah. Zlasti Strategija nacionalne
varnosti, ki temelji na upostevanju razli¢nih vrst nevarnosti (angl. all-hazard approach) in katere
tri temeljni stebri so analiziranje varnostnih groZenj in virov tveganja za nizozemsko druzbo,
presoja potrebnih zmogljivosti za sooCanje z groznjami in viri tveganja ter zagotavljanje
neprekinjenosti delovanja kriti¢ne infrastrukture, je postala glavna podlaga tudi za nadaljniji
razvoj nizozemske politike na podrocju zaSCite kriti€ne infrastrukture. V okviru udejanja te
strategije se je Nizozemska leta 2013, torej po dobrih desetih letih njenega intenzivnega
razvoja, lotila kriticnega pregleda obstojeCe politike zas€ite kriticne infrastrukture, s katerim je
ob upostevanju novih varostnih grozenj in virov tveganj ponovno, tokrat bolj strogo, proucila
kriti€nost infrastrukturnih procesov v okviru sektorjev kritiCne infrastrukture, s katerimi se
zagotavljajo kriticni izdelki in storitve, ter ustreznost obstojeCih modelov za&€ite kritiCne
infrastrukture. Rezultat skupnega evalvacijskega napora razlicnih deléznikov iz javnega in
zasebnega sektorja je novi seznam kriti¢ne infrastrukture, ki obsega 10 sektorjev kriticne
infrastrukture (npr. energetika, transport, finance), skupno 13 kritiCnih izdelkov (npr. elektrika,
zemeljski plin, nafta, pitna voda), storitev (npr. proizvodnja kemic¢ne in jedrske industrije,
finan¢ne transakcije/storitve) ali lokacij (npr. amsterdamsko letaliS¢e Schiphol, rotterdamsko
pristaniS¢e) in 23 procesov (npr. prenos in distribucija elektrike, zagotavljanje pitne vode,
nadzor zratnega prometa, dostop do interneta in prenos podatkov), povezanih s kriti€nimi
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izdelki, storitvami ali lokacijami/objekti, pri Eemer so procesi z vidika njihove kriti¢nosti v smislu
posledic, ki nastanejo ob motnjah ali prekinitvi poteka procesov, razdeljeni v kategorijo A in B.
Razlikovanje med A in B kategorijo kriticnih infrastrukturnin procesov bo omogocila vecjo
osredotoCenost pri zagotavljanju njihove odpornosti. Krepitev odpornosti kriticne infrastrukture

je nasploh tezis¢na usmeritev novega nizozemskega pristopa k za&¢iti kriticne infrastrukture.

Z vidika vloge drzavnih organov pri za&cCiti kriticne infrastrukture je po vzoru na nizozemsko
ureditev kriznega upravljanja, kjer je vsako ministrstvo odgovorno za krizno upravljanje na
podro¢ju svoje pristojnosti, tudi skrbniStvo nad posameznimi kriti€nimi izdelki, storitvami ali
lokacijami v smislu usmerjanja in usklajevanja njihove =za&Cite naloZzena posameznim
ministrstvom. Tako je na primer Ministrstvo za gospodarske zadeve odgovorno za usklajevanje
dejavnosti v okviru sektorja energetika, Ministrstvo za infrastrukturo in okolje v okviru sektorja
transport, preskrba s pitno vodo in protipoplavna zas¢ita ter Ministrstvo za finance v okviru
finanénega sektorja. Ministrstvo za varnost in pravosodje je odgovorno za sektor javni red in
varnost, predvsem pa je to tisti drzavni organ, ki je od svojega nastanka leta 2010 odgovoren za
oblikovanje celostne politike drzave na podrocju za$cite kritiCne infrastrukture ter usmerjanje in
usklajevanje dejavnosti razlicnih ministrstev kot nosilcev posameznih sektorjev kriti€ne
infrastrukture.

Osrednja oseba in organizacijska enota v okviru Ministrstva za varnost in pravosodje, v kateri je
osredotoCena skrb za nacionalno varnost in s tem poleg skrbi za boj proti terorizmu, kibernetsko
varnost in krizno upravljanje tudi za zas¢ito kriti¢ne infrastrukture, je Nacionalni koordinator za
boj proti terorizmu in varnost (niz. Nationaal Codrdinator Terrorismebestrijding en Veiligheid —
NCTV). To je poimenovanje vloge, ki jo opravlja fizicna oseba, in hkrati organizacijske enote na
ravni generalnega direktorata Ministrstva za varnost in pravosodje, ki med drugim vklju€uje pet
sektorjev (sektor za analize in strategijo, sektor za boj proti terorizmu, sektor za kibernetsko
varnost, sektor za podrocje odpornosti ter sektor nadzor zascito in varnost civilnega letalstva)
ter Nacionalni krizni center in Nacionalni operativni koordinacijski center (niz. Landelijk
Operationeel Codrdinatiecentrum - LOCC).

Ne glede na navedeno vlogo drzavnih organov ima na Nizozemskem osrednjo viogo na
podroC¢ju zasScCite kritiCne infrastrukture javno-zasebno partnerstvo, ki sicer ni posebej
uzakonjeno, vendar deluje, kar je posledica visoke stopnje soglasja med (drzavno) oblastjo in
poslovno skupnostjo, da je neprekinjeno delovanje kriti€ne infrastrukture njun vzajemni interes.

Svedska

Zaradi zaznanega povecevanja odvisnosti Svedske druzbe od informacijske tehnologije so
zaceli na Svedskem posvedati vprasanju vamosti pomembne nacionalne infrastrukture
dolo¢eno pozornost Ze v 70. letih preteklega stoletja. Na potrebo po zaSciti kritiCne
infrastrukture, predvsem informacijske, je bilo prvi€¢ bolj izrazito opozorjeno v poro€ilu iz leta
2001 z naslovom Ranljivost in varnost v novi eri (angl. Vulnerability and Security in a New Era),
v katerem je komisija z istim imenom, ustanovljena v okviru Svedskega Ministrstva za obrambo,
med drugim predlagala Stevilne strateSke ukrepe za izboljSanje sploSne stabilnosti tehni¢ne
kriticne infrastrukture, katere okvara lahko povzroc€i zaporedne (kaskadne) posledice na drugih
kriticnih podrocjih. Konceptualizacija in operacionalizacija podrocja kriti¢ne infrastrukture in
njene zad&ite pa se je na Svedskem zadela leta 2005, ko je tedanja Agencija za pripravljenost
na krize (Sved. Krisberedskapsmyndigheten, angl. Swedish Emergency Management Agency —
SEMA) objavila Porocilo o groznjah in tveganju (angl. Threats and Risk Report), v katerem je
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kot objekt ogroZenosti od terorizma, naravnih in antropogenih nesre¢ ter ElovesSkih napak
izpostavila tudi kritiéno infrastrukturo. Ze s tem poro&ilom se je na Svedskem kot alternativna
smer razmisljanja na podrocju zascite kriti¢ne infrastrukture pojavil koncept vitalnih (Zivljenjskih)
druzbenih funkcij, podrobneje pa so ga razvili in utrdili z vladnim raziskovalnim projektom
Kriti¢ne funkcije v druzbi. Dokonéno se je ta koncept kot podlaga za precej svojevrsten Svedski
pristop k zasciti nacionalne kriti€ne infrastrukture uveljavil, ko je Svedska vlada potrdila (marca
2011) nacionalno strategijo za zas¢ito vitalnih druzbenih funkcij (s polnim naslovom Delovanje
druzbe v spreminjajoem se svetu — PoroCilo MSB o enotni nacionalni strategiji za zascito
vitalnih druzbenih funkcij; angl. A functioning society in a changing world - The MSB's report on
a unified national strategy for the protection of vital societal functions), ki jo je pripravila Agencija
za zaScCito druzbe in pripravljenost (Sved. Myndigheten fér samhallsskydd och beredskap —
MSB; angl. Swedish Civil Contingencies Agency).

Omenjena nacionalna strategija za za$¢€ito vitalnih druzbenih funkcij in na njej temeljeci akcijski
nadrt, ki ju je sprejela vlada, sta na Svedskem osrednja »normativna« dokumenta, ki z izvrsilno
modjo urejata zasgito kritiéne infrastrukture, kar pomeni, da tudi Svedska za to podrogje nima
posebnega (sistemskega) zakona. Strategija, ki se opira na obstoje€e vitalne druzbene funkcije
in tiste, ki se bodo pojavile v bliznji prihodnosti (ti. v 5 do 10 letih), zajema vse akterje na
nacionalni, regionalni in lokalni ravni, ki delujejo na podro&ju vitalnih druzbenih funkcij ali s
svojim delovanjem vplivajo na izvajanje teh funkcij. Zato so pri izdelavi strategije sodelovali
Stevilne drzavne agencije, okrozni in obcinski organi oblasti ter zasebniki, ki zagotavljajo
izvajanje vitalnih druzbenih funkcij. Kot sploSni podrocni razvojnousmerjevalni dokument
strategija vzpostavlja jasno in natanéno razmerje med pojmoma vitalne druzbene funkcije in
kriti€na infrastruktura, opredeljuje pojem za$€ite vitalnih druzbenih funkcij in kritiCne
infrastrukture, doloCa vizijo, namen in razvojne cilje (splosni cilj ter delna cilja, zastavljena do
leta 2013 oziroma do leta 2020) na podrocju zaSCite vitalnih druzbenih funkcij in kritiCne
infrastrukture ter navaja strateSka nacela, ki jih morajo na tem podrocju upostevati vsi akterji na
vseh ravneh delovanja (ij. nacelo sistemskega pristopa, nacelo zascite pred razli¢nimi vrstami
nevarnosti ter naCelo ukrepanja pred, med in po motnjah v delovanju kritiCne infrastrukture).
Strategija se Steje za sestavino Svedskega sistema, ki je namenjen zagotavljanju pripravljenosti
na izredna stanja (angl. civil emergency preparedness system), s Cimer je vzpostavljena zveza
med podroc¢jem kriznega upravljanja in podro¢jem zascite kriticne infrastrukture.

Ob upostevanju nacel in prioritet, dolo€enih z nacionalno strategijo za zas¢ito vitalnih druzbenih
funkcij, je MSB po nalogu Svedske vlade do sredine leta 2014 izdelal Akcijski nac¢rt za zasc¢ito
vitalnih druzbenih funkcij in kriticne infrastrukture (angl. Action Plan for the Protection of Vital
Societal Functions and Critical Infrastructure). Glavni cilj akcijskega nacrta, ki prav tako
vklju€uje vse akterje, ki zagotavljajo izvajanje vitalnih druzbenih funkcij na nacionalni, regionalni
in lokalni ravni, je dolo€iti in spodbuditi izvajanje ukrepov in aktivnosti, s katerimi bo mogoce
ustvariti razmere, da bo do leta 2020 pri izvajanju vitalnih druzbenih funkcij in delovanju kriticna
infrastruktura na vseh ravneh vklju¢ena tudi sistemati¢na skrb za njihovo varnost in zas¢ito. Z
namenom Kkonkretizacije nacionalne strategije akcijski naért natanéneje razlaga strateSka
nacela na podrocju zasc€ite vitalnih druzbenih funkcij in kriti€ne infrastrukture ter razmerje med
pojmi druzbeni sektor, vitalna druzbena funkcija in kriticna infrastruktura, navaja 11 druzbenih
sektorjev (npr. energetika, transportni sektor, socialna varnost, lokalne tehni¢ne storitve),
znotraj katerih se izvajajo doloCene vitalne druzbene funkcije (npr. proizvodnja in distribucija
elektrike in goriv, zagotavljanje ogrevanja, zagotavljanje letalskega, ZelezniSkega, pomorskega
in cestnega prometa, zagotavljanje delovanja pokojninskega sistema, sistema zdravstvenega in
socialnega zavarovanja, zagotavljanje pitne vode, obravnavanje odpadkov in vzdrZzevanje cest),
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opredeljuje vlogo in odgovornosti javnih in zasebnih subjektov na podrocju zascite vitalnih
druzbenih funkcij in kriti€ne infrastrukture ter navaja konkretne ukrepe in aktivnosti, katerih
namen je z izvajanjem raziskav, usposabljanj in vaj krepiti védenje o zasciti vitalnih druzbenih
funkcij in kritiéne infrastrukture ter sistematicno skrbeti za varnost teh funkcij in tovrstne
infrastrukture. Konéni cilj tako strategije kot na njej temeljeCega akcijskega nacrta je (o)krepiti
odpornost Svedske druzbe v smislu, da bo pri izvajanju svojih vitalnih funkcij in delovanju
kriticne infrastrukture vedno bolj sposobna prestati resne motnje oziroma prekinitve in si od njih
¢im prej opomodi.

Na Svedskem je podrogje zasg&ite vitalnih druzbenih funkcij in kritiéne infrastrukture vkljuéeno v
sistem zagotavljanja pripravljenosti na izredna stanja, Se SirSe gledano pa v sistem kriznega
upravljanja, kar med drugim pomeni, da so tudi nacela delovanja (tj. naCelo podro¢ne
odgovornosti, nacelo enakosti in nacelo neposredne geografske blizine) in nosilci delovanja iz
javnega sektorja (od drzavnih organov prek nosilcev regionalne in lokalne oblasti) enaki na vseh
navedenih podrodjih in da se tudi pri zaSciti vitalnih druzbenih funkcij in kritiéne infrastrukture
smiselno upostevajo predpisi, ki urejajo podroCje kriznega upravljanja. Na drzavni/nacionalni
ravni je, (tudi) ko gre za za$c€ito vitalnih druzbenih funkcij in kriti€ne infrastrukture, usmerjanje,
povezovanje in usklajevanje delovanja razlicnih subjektov iz javnega in zasebnega sektorja
pristojnost MSB, ki je z vidika politi€nega usmerjanja njegovega dela podrejen ministru za
obrambo, drugi drzavni organi, predvsem drzavne agencije, pa so odgovorni za zagotavljanje
izvajanja vitalnih druzbenih funkcij in delovanje kriti€ne infrastrukture v skladu s svojim delovnim
podro¢jem. Pri tem je glavni interes drzave, da vitalne druzbene funkcije delujejo, kako to
doseze pa je v glavnem prepuS€eno posameznemu odgovornemu nosilcu vitalne funkcije
oziroma kriti¢ne infrastrukture.

Tudi na Svedskem velik del proizvodov in storitev, povezanih z delovanjem vitalnih druzbenih
funkcij in kriti€ne infrastrukture, zagotavljajo akterji iz zasebnega sektorja, kar se na podrocju
zascite teh funkcij oziroma infrastrukture med drugim odraza v sorazmerno dobro razvitem
mehanizmu javno-zasebnega partnerstva, ki temelji na neposredni zainteresiranosti vseh
akterjev, ne pa na obveznostih, dolo¢enih s predpisi.

Belgija

Belgija je podroc¢je zascite kriticne infrastrukture — nacionalne in evropske - uredila z Zakonom o
varnosti in za&cCiti kritiCne infrastrukture (fr. Loi relative a la sécurité et la protection des
infrastructures critiques), ki je bil sprejet leta 2011.

Zakon ureja podro€ja (sektorje) transporta in energetike (brez jedrskih objektov in zracnega
transporta) ter financ in elektronskih komunikacij, slednji podrogji v delih, ki se nanasajo na
varnost in zas¢ito nacionalne kriti¢ne infrastrukture. Zakon ne posega na podrocje za&c€ite in
reSevanja ob morebitnih varnostnih incidentih.

Za identifikacijo in doloCitev kriticne infrastrukture, kar je stalni proces, so za posamezno
podroCje/sektor pristojna resorna ministrstva na podlagi posveta z organi regijske oblasti,
predstavniki sektorja in operaterji potencialne kriti€ne infrastrukture. Opredeljena je tudi vloga
kriznega centra v zveznem ministrstvu za notranje zadeve (fr. Direction générale Centre de
Crise du Service public fédéral Intérieur — DGCC) kot osrednjega nacionalnega organa za
podroCje nacionalne in evropske kriticne infrastrukture. Ta center predvsem sodeluje pri
oblikovanju sektorskih kriterijev za dolo€anje kriticne infrastrukture in dolo¢anju ravni relevantnih
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dogodkov, ki ogrozajo kriti€no infrastrukturo, vodi zbirke podatkov, povezuje pristojne
nacionalne organe, je kontaktna toCka za evropsko kritiéno infrastrukturo in ima pomembno
vlogo pri izvajanju zunanijih ukrepov za varovanje in zascito kriti€ne infrastrukture.

Sektorski pristop velja tudi pri dolo¢anju sektorskih kriterijev za dolo¢anje kriticne infrastrukture.
Sektorski kriteriji morajo upostevati medsektorske kriterije, in sicer: Stevilo potencialnih Zrtev,
predvsem mrtvih ali ranjenih, ali posledice za gospodarstvo, predvsem obseg gospodarske
Skode in/ali poslabSanje proizvodov ali storitev, vkljuéno s vplivom na okolje, ali mozne
posledice za prebivalstvo, predvsem vpliv na zaupanje prebivalstva, fizicne posledice in motnje
v vsakodnevnem Zivljenju, vkljuéno z izgubo temeljnih storitev.

Zakon deli ukrepe za varnost in za&€ito kriticne infrastrukture na notranje in zunanje. Glavna
elementa na podroCju zagotavljanja t. i. notranje varnosti sta kontaktna to¢ka pri operaterju
kritiCne infrastrukture in varnostni nacrt operaterja. Zakon predpisuje minimalno vsebino in
postopek izdelave varnostnega naclrta, napotuje na druge predpise in najavlja podzakonske
akte. Zunanji ukrepi za varovanje in za$c¢ito kriticne infrastrukture se nanasajo na naloge policije
(zvezne in lokalne) pri za&¢iti kriticne infrastrukture, ¢e bi bila le-ta potrebna.

Drugi predpisi v obliki kraljevih odlokov (fr. arrété royal), ki urejajo podrocje kriticne
infrastrukture, so: Kriti€na infrastruktura v podsektorju zracnega transporta (2011), Varnost in
zascita kriticne infrastrukture v energetskem sektorju (2013), Varnost in za$€ita kriticne
infrastrukture v pristaniSkem podsektorju (2014), Implementacija 13. ¢lena Zakona o varnosti in
zasciti kritiCne infrastrukture za podrocje elektronskih komunikacij (2014) in Varnost in zaS¢ita
kriticne infrastrukture v transportnem sektorju (2016).

Slovaska

Slovaska je podrocje zaScite kritiCne infrastrukture uredila z Zakonom o kritini infrastrukturi
(slv. Zakon o kritickej infrastrukture), ki je bil sprejet leta 2011. Pri tem je izhajala iz
dokumentov Koncept kriticne infrastrukture v Slovaski Republiki in nacini njenega varovanja in
zascite (2007) ter Nacionalni program za varnost in zasc¢ito kriti€ne infrastrukture v Slovaski
Republiki (2008).

Slovaska je z Zakonom o kritiCni infrastrukturi uredila zasc&ito nacionalne kriti€ne infrastrukture,
predvsem pred teroristi€nimi dejanji, in v nacionalni pravni red prenesla dolocila direktive Sveta
(ES) 8t. 114/2008, ki ureja podrocje zascCite evropske kriticne infrastrukture.

Slovaski Zakon o kritiCni infrastrukturi dolo€a pristojnosti in odgovornosti drzavnih organov
(vlade, ministrstva za notranje zadeve in drugih ministrstev) pri zasciti kriti€ne infrastrukture,
podrobno opredeljuje postopek dolo€anja kriticne infrastrukture in doloCa obveznosti
operaterja/upravljavca kriti¢ne infrastrukture. Obsega sektorje transporta, elektronskih
komunikacij, energetike, informacijske in komunikacijske tehnologije, postnih storitev, industrije,
vode in zraka ter zdravja. Posamezni sektorji kriticne infrastrukture so razdeljeni na podsektorje.
Za vsak sektor kriti€ne infrastrukture je dolo€en pristojni drzavni organ v obliki ministrstva. Vliogo
usmerjanja in usklajevanja sektorskih organov izvaja Ministrstvo za notranje zadeve.

Sektorski kriteriji za dolo€anje kritine infrastrukture se oblikujejo na podlagi upostevanja
medsektorskih kriterijev, in sicer Stevila prizadetih oseb, vkljuéno z mrtvimi in ranjenimi, posledic
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za gospodarstvo in okolje ter posledic za prebivalstvo v smislu neprekinjenosti zagotavljanja
dobrin in storitev.

Obveznosti operaterjev/upravljavcev kriticne infrastrukture sledijo zahtevam iz direktive Sveta
(ES) st. 114/2008 in vklju€ujejo rabo varne tehnologije, uvedbo in izvajanje varnostnih ukrepov,
poro€anje, (so)financiranje varnostnih ukrepov ter izdelavo varnostnega nacrta in doloCitev
kontaktne osebe pri operaterju.

Hrvaska

Na Hrvaskem so vpraSanju za$Cite kriticne infrastrukture dolo¢eno pozornost namenili ze v
razlinih nacionalnih strateSkih dokumentih, ki so bili sprejeti pred ve¢ kot desetletiem (npr.
Strategija nacionalne varnosti Republike Hrvaske iz leta 2002), toda celovitega predloga za
ureditev podrocCja zascite kriti€ne infrastrukture ni vseboval noben tovrsten ali drug dokument,
predvsem zato, ker bi takS8en predlog presegal osnovni namen vsakega dokumenta. V okviru
priprav na vkljuCitev v EU kot njena polnopravna €lanica pa se je morala Hrvaska pospeseno
posvetiti tudi normativnemu in drugemu urejanju podrocja zaS¢ite kritiCne infrastrukture, vsaj
morebitne evropske kriti€ne infrastrukture, kar je pomenilo najmanj sprejeti odlocitev o nacinu
prenosa v nacionalno pravno ureditev direktive Sveta (ES) st. 114/2008.

Na Hrvaskem so se odlodili za reSitev, izvedeno z enim korakom, v smislu, da so v Zakonu o
kritinih infrastrukturah (hr. Zakon o kritiénim infrastrukturama), ki je bil sprejet aprila 2013,
uredili glavna vpradanja v zvezi z ugotavljanjem, dolo¢anjem in zas¢ito tako nacionalne kot
evropske kriti€ne infrastrukture. Slednji je v zakonu namenjeno samostojno poglavje z glavnima
doloCiloma, da se pri dolo€anju evropske kriti€ne infrastrukture na ozemlju Republike Hrvaske
uporabljajo dolocila Zakona o kriti¢nih infrastrukturah, ki se nanasajo na dolo€anje nacionalne
kriticne infrastrukture, ter sektorska in medsektorska merila za dolo€anje kriti€ne infrastrukture,
doloCena z navedenim zakonom, pri Cemer se zagotovi sodelovanje pooblas€enih
predstavnikov zainteresiranih drzav &lanic EU, zaSCita evropske kriticne infrastrukture na
ozemlju Republike Hrvaske pa se zagotavlja na enak nacin kot za&Cita nacionalne kritiCne
infrastrukture, razen Ce je s predpisi EU to drugace urejeno. Ko gre za nacionalno kriticno
infrastrukturo — oziroma nacionalne kriti¢ne infrastrukture, saj se v zadevnem zakonu sintagma
kriti€na infrastruktura izrecno uporablja v mnozinski obliki, kar sicer nima kakSnih posebnih
vsebinskih implikacij — Zakon o kriti€nih infrastrukturah obravnava vsa glavna vpraSanja s
podroCja (zascite) kriticne infrastrukture, v veliki meri po vzoru na direktivo Sveta (ES) St.
114/2008, in sicer: razumevanje temeljnih pojmov, sektorje nacionalne kriticne infrastrukture,
pristojnosti in odgovornosti vlade in osrednjih organov drzavne uprave (tj. ministrstev in
drzavnih uprav), pristojnosti in odgovornosti lastnikov/ upravljavcev kriti€nih infrastruktur,
izdelavo analize tveganja zaradi identifikacije kriti€nih infrastruktur, varnostni nacrt
lastnika/upravitelja kriticne infrastrukture, varnostnega koordinatorja za kriti¢no infrastrukturo,
postopke z obcutljivi in tajnimi podatki ter nadzor nad izvajanjem ter prekr8ke, povezane z
(ne)izvajanjem dolo¢b zakona.

Na temelju Zakona o kriti¢nih infrastrukturah je Vlada Republike Hrvaske avgusta 2013 sprejela
Odlocitev o dolocitvi sektorjev, v katerih osrednji organi drzavne uprave identificirajo nacionalne
kriti€ne infrastrukture, in seznama z vrstnim redom sektorjev kritiCnih infrastruktur (hr. Odluka o
odredivanju sektora iz kojih srediSnja tijela drzavne uprave identificiraju nacionalne kriticne
infrastrukture te liste redoslijeda sektora kritiCnih infrastruktura). S to odlocitvijo je vlada dolocila
11 sektorjev in v okviru njih 36 podsektorjev ter navedla vrste objektov, storitev ali organizacij, ki
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se lahko doloc€ijo za kriticno infrastrukturo (npr. v okviru sektorja promet so kot podsektor;ji
doloCeni cestni, Zzelezniski, letalski in pomorski promet ter promet na notranjih plovnih poteh,
mozni objekti pa so avtoceste, drzavne ceste, mostovi, tuneli, nadvozi, kolodvori, letalis¢a ipd.),
kar je podlaga za osrednje organe drzavne uprave, da identificirajo konkretne nacionalne
kritiCne infrastrukture. Z vidika kritiCnosti je na prvo mesto postavljen sektor energetika, na
drugo komunikacijsko-informacijska tehnologija, na zadnjem mestu po svoji kriti€nosti pa je
sektor znanost in izobraZzevanje.

Oblikovanje normativnega okvira za ugotavljanje, dolo€anje in za&¢ito kriticne/-ih infrastruktur/-e
se je na Hrvaskem nadaljevalo z izdelavo Pravilnika o metodologiji za izdelavo analize tveganja
poslovanja kriti€nih infrastruktur (hr. Pravilnik o metodologiji za izradu analize rizika poslovanja
kritinih infrastruktura), ki ga je direktor hrvaske Drzavne uprave za zascito in reSevanje (hr.
Drzavna uprava za zastitu i spaSavanje) izdal oktobra 2013. Pravilnik je podzakonski predpis, v
katerem so doloCeni smernice, kriteriji in merila za identifikacijo kriti¢nih infrastruktur in analizo
tveganja poslovanja kriti¢nih infrastruktur ter nosilci izdelave analize tveganja poslovanja
kritinih infrastruktur in njihove obveznosti. Izdaja zadevnega pravilnika je (za sedaj) zadnji
korak pri normativnem urejanju podrocja za&€ite kriticne infrastrukture na Hrvaskem, saj se
Nacionalna strategija za prepreCevanje in zatiranje terorizma (hr. Nacionalna strategija za
prevenciju i suzbijanje terorizma) ter Nacionalna strategija kibernetske varnosti (hr. Nacionalna
strategija kibernetiCke sigurnosti) in na njej temeljeci akcijski nacrt za uresni€evanje strategije
(Akcijski plan za provedbu Nacionalne strategije kiberneti¢ke sigurnosti), ki ju je Vlada
Republike Hrvaske potrdila na zaCetku oktobra 2015, podrocja (zasc€ite) kriti€ne infrastrukture
samo dotikajo, poleg tega pa navedeni strateSki dokumenti ne sodijo niti med (prave)
normativne niti med vsebinsko mati¢ne podlage na tem podrocju.

Sistem za$&cite kriti€ne infrastrukture na Hrvaskem, ki je kljub obstoju navedenih normativnih
podlag Se v nastajanju, kot nosilce s svojimi pristojnostmi in odgovornostmi vklju€uje tako
drzavne organe v obliki osrednjih organov drzavne uprave (ministrstev) kot lastnike/upravljavce
kriticne infrastrukture. Po dologilih Zakona o kriti¢nih infrastrukturah so prvi dolzni, da v skladu s
svojim podro€jem odgovornosti in skupaj s pristojnimi regulatornimi drzavnimi agencijami
identificirajo kriti€no infrastrukturo ter zagotovijo njeno upravljanje in zas¢ito, lastniki/upravljavci
tiste infrastrukture, ki ima status kriti€nosti, pa so neposredno odgovorni za njeno upravljanje in
zas&cCito v vseh razmerah. Vloga drzavnega organa, ki na nacionalni ravni strokovno usmerja in
usklajuje aktivnosti pri ugotavljanju, dolo€anju in za&¢iti kriti€ne infrastrukture, je na Hrvaskem
zakonsko naloZena Drzavni upravi za zascito in reSevanje.

6. Presoja posledic, ki jih bo imel sprejem zakona
6.1 Presoja administrativnih posledic
a) v postopkih oziroma poslovanju javne uprave ali pravosodnih organov

S predlogom zakona bodo tako Vlada Republike Slovenije kot ministrstva ¢in Banka Slovenije3 v
vlogi nosilcev sektorjev kriti€ne infrastrukture dobili nove in jasno doloCene pristojnosti ter
odgovornosti in obveznosti pri zasciti kritiCne infrastrukture, s ¢imer bodo organi drzavne uprave
oziroma izvrSne veje drZavne oblasti prispevali svoj delez k zagotavljanju neprekinjenega
delovanja kriti€ne infrastrukture. To delovanje je nedvomno v javnem interesu, saj gre za
infrastrukturo, s katero se zagotavljajo zmogljivosti in storitve, ki so kljuénega pomena za drzavo
in bi prekinitev njihovega delovanja ali njihovo uni€enje pomembno vplivalo in imelo resne
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posledice na nacionalno varnost, gospodarstvo, kljuéne druzbene funkcije, zdravje, varnost in
zascito ter druzbeno blaginjo.

Izvajanje doloc€il Zakona o kritini infrastrukturi samo po sebi na strani nosilcev sektorjev kriti¢ne
infrastrukture ali organa, pristojnega za usmerjanje, kjer gre v glavnhem za organe drzavne
uprave, ne bo zahtevalo ustanovitve novih organov niti ukinitve obstojecih organov.

V ministrstvih in Banki Slovenije kot nosilcih sektorjev kritine infrastrukture bo uresni¢evanje
njihovih pristojnosti in odgovornosti na podroc¢ju zascite kriti€ne infrastrukture lahko zahtevalo
zaposlitev dodatnega javnega usluzbenca, vsekakor pa bo potrebno dodatno usposabljanje Ze
zaposlenih izvajalcev nalog v zvezi z za$cito kritiCne infrastrukture. Ta ugotovitev v enaki meri
ali 8e bolj velja za drzavni organ, ki mu bo zakon nalozil strokovno usmerjanje na podrocju
kriticne infrastrukture in bo (postal) strokovni skrbnik tega podrocja v drzavi.

b) pri obveznostih strank do javne uprave ali pravosodnih organov:

Ce v odnosu do ministrstva kot nosilca sektorja kritiéne infrastrukture s pojmom stranka
razumemo tudi upravljavca kriticne infrastrukture, potem bo moral slednji zaradi izvrSevanja
svojih zakonskih obveznosti pri zasciti kriti€ne infrastrukture nosilcu sektorja kriticne
infrastrukture v pregled predloziti svoje dokumente nacrtovanja zascite kriti€ne infrastrukture, da
bo od nosilca sektorja kriti€ne infrastrukture pridobil soglasje k tem dokumentom. Za
upravljavca kritiCne infrastrukture (tj. stranko) bo to sicer dodatni administrativni postopek, ki pa
je nujen, saj se z izdajo navedenega soglasja vzpostavi nujno potreben vsebinski odnos med
nosilcem sektorja kriticne infrastrukture in »njegovim« upravljavcem kriticne infrastrukture in s
tem njuna svojevrstna soodgovornost za zas¢ito »njune« kriti¢ne infrastrukture.

Upravljavec kritiCne infrastrukture zaradi pridobitve soglasja k svojim dokumentom nacrtovanja
zascite kriticne infrastrukture od nosilca sektorja kriti€ne infrastrukture ne bo imel neposrednih
stroSkov.

6.2 Presoja posledic za okolje, vkljuéno s prostorskimi in varstvenimi vidiki

Cetudi namen predloga zakona ni prispevati k prepredevanju nastanka oziroma zmanj$anju
posledic naravnih in drugih nesreC¢ ter urejati podroCje zaSCite, reSevanja in pomocCi ob
nesreCah, bo lahko izvajanje Zakona o kriticni infrastrukturi ugodno vplivalo tudi na
pripravljenost na podro¢ju varstva pred naravnimi in drugimi nesreCami, saj bodo morali ¢udij
upravljavci kriti€ne infrastrukture, ki sicer niso nosilci na¢rtovanja v skladu s predpisi s podrocja
varstva pred naravnimi in drugimi nesre€ami, naravne in druge nesrece kot vir tveganja vkljuditi
v svojo oceno tveganja za delovanje kriticne infrastrukture, ki jo upravljajo, posledi¢no pa tudi
ukrepe za zascito kriti€ne infrastrukture pred naravnimi in drugimi nesrecami.

6.3 Presoja posledic za gospodarstvo

Izvajanje Zakona o kritini infrastrukturi bo vplivalo na poslovne stroSke upravljavcev kriti¢ne
infrastrukture predvsem prek izpolnitve njihove obveznosti izdelati dokumente nacrtovanja
zascite kriticne infrastrukture; zlasti izdelava kakovostne ocene tveganja za delovanje kriticne
infrastrukture bo zahtevala precejSen delovni napor in posledi¢no finan¢ni vlozek upravljavcev
kritiCne infrastrukture. In v primeru, ko bodo upravljavci kriticne infrastrukture gospodarske
druzbe, bodo lahko ti poslovni stroSki v doloCeni meri neposredno neugodno vplivali na
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konkurenc¢nost teh podjetij oziroma gospodarskih druzb. V zvezi s tem ni nepomembno dolocilo
predloga zakona, da lahko upravljavci kriti€ne infrastrukture pri nacrtovanju zascite svoje
infrastrukture smiselno upostevajo dokumente, ukrepe, postopke in reSitve, ki so jih izdelali
oziroma sprejeli na podlagi drugih predpisov ali lastnih poslovnih odlocitev.

Toda pri ocenjevanju poslovnih stroSkov upravljavcev kriti€ne infrastrukture iz gospodarskega
okolja, povezanih z izvajanjem dolo€il predloga zakona, je treba upostevati tudi mozen vzvratni
vpliv ukrepov za zasScito kritiCne infrastrukture, ki je ugoden: z izvajanjem teh ukrepov bo
upravljavec kriti€ne infrastrukture povecal svojo odpornost na motnje v delovanju ali prekinitev
delovanja infrastrukture, ki jo upravlja, nalozba subjekta v lastno varnost in zas¢ito pa
dolgoroc¢no praviloma ugodno vpliva na njegovo poslovanje.

Izvajanje Zakona o kriti¢ni infrastrukturi bo vsaj posredno ugodno vplivalo na potroSnike in
gospodinjstva, saj naj bi prispevalo k stabilnosti delovanja kriticne infrastrukture, ki je kriti¢na
tudi ali predvsem zaradi negativnih posledic, ki jih ima prekinitev njenega delovanja tudi za
zdravje, varnost in za&c¢ito ter blaginjo vsakega prebivalca-potrosnika in gospodinjstva.

Republika Slovenija bo s sprejetjem predloga zakona, s katerim bo sistemsko uredila podrocje
zascite kritiCne infrastrukture drzavnega pomena, naredila pomemben korak v smeri svoje
uvrstitve med bolj razvite drzave na podro¢ju zascite kritiCne infrastrukture, kar bo ugodno
vplivalo na njene odnose s sosednjimi drzavami, pa tudi na njen ugled v mednarodnem okolju.

6.4 Presoja posledic za socialno podrocje

:5.5 Presoja posledic za dokumente razvojnega nac¢rtovanja
:5.6 Presoja posledic za druga podrocja

:5.7 lzvajanje sprejetega predpisa

a) Predstavitev sprejetega zakona:

Sprejeti Zakon o kritiéni infrastrukturi bo ciljnim skupinam (ministrstva kot nosilci sektorjev
kritiCne infrastrukture, upravljavci kriti€ne infrastrukture) predstavljen prek seminarjev in/ali
delavnic, SirSi javnosti pa s spletno predstavitvijo.

b) Spremljanje izvajanja sprejetega predpisa:

Izvajanje Zakona o kritiCni infrastrukturi bo spremljal drzavni organ, ki bo pristojen za strokovno
usmerjanje dejavnosti pri zagotavljanju neprekinjenega delovanja kriti¢ne infrastrukture in bo
hkrati strokovni skrbnik podrocja zas¢ite kritiCne infrastrukture v nasi drzavi, v skladu s svojimi
sektorskimi pristojnostmi pa tudi nosilci sektorjev kriti€ne infrastrukture. Metodologija za
spremljanje doseganja ciljev zakona ni predvidena.

6.8 Druge pomembne okoliS¢ine v zvezi z vprasaniji, ki jih ureja predlog zakona
/
7. PRIKAZ SODELOVANJA JAVNOSTI PRI PRIPRAVI PREDLOGA ZAKONA

Javna objava predloga zakona na podportalu E-demokracija, kamor je bilo mogoc¢e sporoditi
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mnenja, predloge in pripombe, je trajala od do . So¢asno je bil predlog zakona
objavljen na spletnih straneh Ministrstva za obrambo.

Javna predstavitev predloga zakona je potekala dne v prostorih

8. NAVEDBA, KATERI PREDSTAVNIKI PREDLAGATELJA BODO SODELOVALI PRI DELU
DRZAVNEGA ZBORA IN DELOVNIH TELES
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Il. BESEDILO CLENOV

ZAKON
O KRITICNI INFRASTRUKTURI

(ZKI)
. SPLOSNE DOLOCBE

1. Clen
(vsebina)

Ta zakon ureja ugotavljanje in doloCanje kriticne infrastrukture Republike Slovenije (v
nadaljnjem besedilu: kriticna infrastruktura), nacela in nacrtovanje zascite kriticne infrastrukture,
pristojnosti in odgovornosti organov in organizacij na podro¢ju kriticne infrastrukture (v
nadaljnjem besedilu: pristojni organi in organizacije) ter obveS€anje, poroCanje, zagotavljanje
podpore odlo¢anju, varovanje podatkov in nadzor na podrocju kriti€ne infrastrukture.

2. Clen
(evropska kriti¢na infrastruktura)

(1) Steje se, da je evropska krititna infrastruktura, doloéena na obmod&ju Republike
Slovenije, kriticna infrastruktura Republike Slovenije.

(2) Pri za&cCiti evropske kriticne infrastrukture iz prejSnjega odstavka tega—&lera se
upostevajo predpisi, ki urejajo evropsko kriti€no infrastrukturo, ¢e doloCila tega zakona ne
zadostujejo zahtevam teh predpisov.

3. Clen
(kriti€na infrastruktura, pomembna za obrambo drzave)

Kritiéna infrastruktura, dolo¢ena na podlagi tega zakona in predpisov, ki urejajo evropsko
kriti€no infrastrukturo, se lahko Steje kot objekt, pomemben za obrambo drzave skladno z
zakonom , ki ureja podrocje obrambe, o ¢emer odlo&i Vlada Republike Slovenije (v nadaljnjem
besedilu: vlada)

4. Clen
(pomen pojmov)

V tem zakonu uporabljeni pojmi imajo naslednji pomen:

1. Evropska kriti¢na infrastruktura Republike Slovenije je infrastruktura, ki se nahaja na
ozemlju Republike Slovenije in je kot takS8na dolo¢ena v skladu s predpisi, ki urejajo
evropsko kriti¢no infrastrukturo.

2. lzredni dogodek pri delovanju kritiéne infrastrukture (v nadaljnjem besedilu: izredni dogodek)
je resna motnja v delovanju ali prekinitev delovanja kritiCne infrastrukture, razen prekinitve
njenega delovanja, ki temelji na nacrtih poslovanja upravljavca kriti€ne infrastrukture.

3. KiritiCna infrastruktura obsega tiste zmogljivosti in storitve, ki so kljuénega pomena za drzavo
in bi prekinitev njihovega delovanja ali njihovo uni¢enje pomembno vplivalo in imelo resne

21



™~

10.

11.

12.

posledice na nacionalno varnost, gospodarstvo, kljuéne druzbene funkcije, zdravje, varnost
in za&cito ter druzbeno blaginjo.

Kriza po tem zakonu je stanje, v katerem so zaradi prekinitve delovanja kriticne
infrastrukture nastale oziroma lahko nastanejo posledice, ki so opredeljene z vsaj enim
medsektorskim kriterijem za ugotavljanje kriti¢ne infrastrukture.

Lastniki ali upravljavci kriti€ne infrastrukture (v nadaljnjem besedilu: upravljavci kriticne
infrastrukture) so gospodarske druzbe, zavodi, drzavni organi in druge organizacije.
Nacrtovanje za$cite kriti€ne infrastrukture obsega ocenjevanje tveganja za delovanje
kriticne infrastrukture ter oblikovanje ukrepov za zascito kriti€ne infrastrukture.

Nosilci sektorjev kriti€ne infrastrukture so posamezna ministrstva in Banka Slovenije.

Ocena tveganja za delovanje kriti¢ne infrastrukture (v nadaljnjem besedilu: ocena tveganja)
je rezultat celovitega postopka identifikacije, analize in ovrednotenja razli¢nih virov tvegan;
za delovanje kritiCne infrastrukture, ki se izvede z namenom zagotoviti podlago za
oblikovanje ukrepov za zas¢ito kriti€ne infrastrukture.

Podrocje kriticne infrastrukture po tem zakonu obsega aktivnosti v zvezi z ugotavljanjem,
dolo¢anjem in zas¢ito kriticne infrastrukture.

Prioriteta delovanja sektorjev kriti¢ne infrastrukture je dolocitev prednostnega vrstnega reda
sektorjev kritiCne infrastrukture z vidika posledic resnih motenj v njihovem delovanju ali
prekinitve njihovega delovanja.

Sektorji kritiéne infrastrukture so posamezna zaokroZena podroCja delovanja kriticne
infrastrukture.

Zascita kritiCne infrastrukture je celota aktivnosti in ukrepov za zas¢ito kritiCne infrastrukture,
katerih namen je prepreciti motnje v delovanju ali prekinitev delovanja kriti¢ne infrastrukture
in ublaziti posledice le-tega, po potrebi vzpostaviti nadomestno ali obhodno delovanje
kriticne infrastrukture ter zagotoviti CimprejSnje ponovno nemoteno delovanje kriti€ne
infrastrukture.

5. Clen
(nacela zasdite kriticne infrastrukture)

Nacela zasdite kriticne infrastrukture so:

Nacelo celovitega pristopa, ki zahteva, da se v za&¢ito kritine infrastrukture pred, med in po
motnjah v delovanju ali prekinitvi delovanja kriticne infrastrukture vkljuCuje vse pristojne
organe in organizacije ter pri tem upoSteva razli€ne vrste nevarnosti, izhaja iz ocene
tveganja ter uposteva soodvisnost sektorjev kriti¢ne infrastrukture in njihov medsebojni vpliv.
NacCelo odgovornosti, po katerem so za delovanje kritine infrastrukture neposredno
odgovorni upravljavci kriti€ne infrastrukture, za krepitev zascite kriticne infrastrukture pa vsi
pristojni organi in organizacije.

Nacelo za&cite pred razli€nimi vrstami nevarnosti, ki zahteva, da pristojni organi in
organizacije pri zagotavljanju neprekinjenega delovanja kriticne infrastrukture upostevajo
razlicne vrste nevarnosti.

Nacelo stalnega nacrtovanja za&cCite kriticne infrastrukture, ki zahteva, da je naCrtovanje
zascite kritiCne infrastrukture podprto s stalnim procesom ocenjevanja tveganja za delovanje
kriticne infrastrukture in presoje ustreznosti ukrepov za njeno zascito.

Nacelo izmenjave podatkov in informacij ter varovanja podatkov, ki zahteva od pristojnih
organov in organizacij redno, pravo¢asno in na zaupanju temelje€o izmenjavo podatkov in
informacij ob hkratnem varovanju podatkov, povezanih s kriticno infrastrukturo, v skladu s
predpisi, ki urejajo varovanje tajnih podatkov oziroma poslovno skrivnost.
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Il. UGOTAVLJANJE IN DOLOCANJE KRITICNE INFRASTRUKTURE

6. Clen
(sektoriji kriticne infrastrukture)

(1) Sektorji kriticne infrastrukture so preskrba z vodo, preskrba s hrano, preskrba z
energijo, zdravstvena oskrba, financni sektor, promet, varstvo okolja, delovanje organov oblasti
na drzavni ravni in informacijsko-komunikacijska podpora.

(2) Ne glede na prejsnji odstavek lahko Viada Republike Slovenije za sektor kriticne
infrastrukture dolodi tudi drugi sektor, ¢e pomembno vpliva na nacionalno varnost in
gospodarstvo ter zagotavljanje kljuénih druzbenih funkcij, zdravja, varnosti in zascite ter
druzbene blaginje.

(3) Nosilce sektorjev kriticne infrastrukture doloci viada.

7. Clen
(kriteriji za ugotavljanje kriti¢ne infrastrukture)

(1) Kriteriji za ugotavljanje kriti¢ne infrastrukture se oblikujejo na podlagi presoje moznih
posledic zaradi resnih motenj v delovanju ali prekinitve delovanja kriti€ne infrastrukture za
nacionalno varnost, gospodarstvo, kljuéne druzbene funkcije, zdravje, varnost in zascito ter
druzbeno blaginjo.

(2) Kriteriji za ugotavljanje kriticne infrastrukture so podlaga za dolocitev kriti¢ne
infrastrukture.

(3) Kriteriji za ugotavljanje kriti¢ne infrastrukture so sektorski in medsektorski.
(4) Kriterije za ugotavljanje kriticne infrastrukture doloci vlada.

8. Clen
(sektorski kriteriji za ugotavljanje kriticne infrastrukture)

(1) Sektorski kriteriji za ugotavljanje kriti€ne infrastrukture se ob upostevanju
znacCilnosti posameznega sektorja kriticne infrastrukture oblikujejo na podlagi presoje moznih
posledic zaradi resnih motenj v delovanju ali prekinitve delovanja kriticne infrastrukture za
posamezni sektor kritiéne infrastrukture.

(2) Sektorski kriteriji za ugotavljanje kriticne infrastrukture so podlaga za prvi izbor kriticne
infrastrukture znotraj sektorja kriticne infrastrukture.

9. ¢len
(medsektorski kriteriji za ugotavljanje kriti¢ne infrastrukture)

(1) Medsektorski kriteriji za ugotavljanje kriti€ne infrastrukture se oblikujejo na podlagi
presoje moznih posledic zaradi resnih motenj v delovanju ali prekinitve delovanja kriticne
infrastrukture za vse sektorje kriticne infrastrukture.
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(2) Medsektorski kriteriji za ugotavljanje kriti€ne infrastrukture iz prejSnjega odstavka tega

Clena se nana$ajo na:

- Stevilo zrtev, pri Cemer se oceni mozno Stevilo mrtvih ali poSkodovanih zaradi resnih motenj v
delovaniju ali prekinitve delovanja kriti€ne infrastrukture;

- gospodarske posledice, pri ¢emer se oceni mozno gospodarsko izgubo in/ali poslabSanje
kakovosti proizvodov ali storitev, vkljuéno z morebitnimi posledicami za okolje zaradi resnih
motenj v delovanju ali prekinitve delovanja kriticne infrastrukture;

- vpliv na javnost, pri éemer se oceni mozne posledice resnih motenj v delovanju ali prekinitve
delovanja kriticne infrastrukture za zaupanje javnosti, fizicno trplienje in motnje v
vsakodnevnem Zivljenju ljudi, vklju¢no s prekinitvijo zagotavljanja osnovnih storitev.

10. Clen
(mejne vrednosti kriterijev za ugotavljanje kriticne infrastrukture)

(1) Mejne vrednosti kriterijev za ugotavljanje kriticne infrastrukture se oblikujejo na podlagi
presoje teze moznih posledic, nastalih zaradi resnih motenj v delovanju ali prekinitve delovanja
kriticne infrastrukture.

(2) Mejne vrednosti kriterijev za ugotavljanje kriticne infrastrukture doloci vlada.

11. Clen
(dologitev kriti€ne infrastrukture)

(1) Kritiéna infrastruktura, dolo€ena na podlagi tega zakona, mora zadostiti vsaj enemu
medsektorskemu kriteriju za ugotavljanje kriticne infrastrukture.

(2) Kritiéno infrastrukturo in upravljavce kriti€ne infrastrukture doloc€i vliada.
l1l. ZASCITA KRITICNE INFRASTRUKTURE

12. Clen
(dokumenti naCrtovanja za$cite kriti¢ne infrastrukture)

(1) Dokumenti nac¢rtovanja zaSCite kriticne infrastrukture (v nadaljnjem besedilu:
dokumenti nacrtovanja) obsegajo oceno tveganja in ukrepe za zasc€ito kriticne infrastrukture.

(2) Dokumente nacrtovanja izdelajo in hranijo upravljavci kriti€ne infrastrukture.

(3) Upravljavci kriticne infrastrukture morajo k izdelanim dokumentom nacrtovanja pridobiti
soglasje nosilca sektorja kritine infrastrukture.

(4) Upravljavec kriticne infrastrukture je pristojnemu nosilcu sektorja kritiCne infrastrukture
ali organu, pristojnemu za usmerjanje, iz 20. ¢lena tega zakona na njuno zahtevo dolZzan
posredovati dokumente nacrtovanja.
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13. Clen
(ocena tveganja)

Upravljavci kritiCne infrastrukture izdelajo oceno tveganja na podlagi metodologije, ki jo
sprejme vlada, in strokovnih usmeritev, ki jih za posamezne sektorje kriti€ne infrastrukture
izdelajo nosilci sektorjev kriti¢ne infrastrukture.

14. Clen
(ukrepi za za$cito kriticne infrastrukture)

(1) Ukrepi za zaS¢ito kritiCne infrastrukture so stalni in dodatni. Stalni ukrepi se izvajajo v
vseh razmerah, ob povecani ogrozenosti kriticne infrastrukture, izrednem dogodku ali krizi pa se
lahko njihovo izvajanje stopnjuje. Dodatni ukrepi se izvajajo ob pove€ani ogroZenosti kriticne
infrastrukture, izrednem dogodku ali krizi, e stalni ukrepi ne zadostujejo.

(2) Stalne ukrepe za za$&cito kritiCne infrastrukture na podlagi ocene tveganja nacrtujejo
upravljavci kritiCne infrastrukture.

(3) Upravljavci kriticne infrastrukture dodatne ukrepe za za$cito kriticne infrastrukture
nacrtujejo na podlagi ocene tveganja oziroma sprejmejo na podlagi nastalih in pri¢akovanih
posledic povecane ogrozenosti kriti€ne infrastrukture, izrednega dogodka ali krize.

(4) Nosilci sektorjev kritiCne infrastrukture lahko ob povecani ogrozenosti kriticne
infrastrukture, izrednem dogodku ali krizi sprejmejo dodatne ukrepe za zaScito kritiCne
infrastrukture na ravni sektorja kriticne infrastrukture iz svoje pristojnosti ali pripravijo predlog
dodatnih ukrepov za zascito kriti€ne infrastrukture, ki ga sprejme vlada.

(5) Ce se dodatni ukrepi za za$gito kritine infrastrukture iz prej$njega odstavka nanasajo
na upravljavce kriti¢ne infrastrukture, izvedba teh ukrepov pa presega njihove poslovne
interese, vlada zagotovi sredstva za izvedbo teh ukrepov.

(6) Na predlog nosilcev sektorjev kriticne infrastrukture se upravljavce kriti¢ne infrastrukture
v skladu s predpisi, ki urejajo zasebno varovanje, dolo€i za zavezance obveznega organiziranja
varovanja, ki morajo izvajati varovanje kriticne infrastrukture v skladu s temi predpisi.

15. Clen
(azuriranje dokumentov nacrtovanja)

(1) Dokumente nacrtovanja je treba redno azurirati.

(2) Ob nastanku okolis¢in, ki lahko pomembno vplivajo na delovanje kriti¢ne infrastrukture,
je treba dokumente nadrtovanja spremeniti ali dopolniti najkasneje v mesecu dni. K tako
spremenjenim ali dopolnjenim dokumentom nacrtovanja, je treba pridobiti soglasje pristojnega
nosilca sektorja kriti¢ne infrastrukture.

16. Clen
(upostevanje obstojeCe ureditve zasc¢ite kriticne infrastrukture)

Pri nacrtovanju zaScCite kritiCne infrastrukture se smiselno upoStevajo dokumenti, ukrepi,
postopki in reSitve, izdelani oziroma sprejeti na podlagi veljavnih predpisov, zlasti s podrocja
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varovanja, varstva pred naravnimi in drugimi nesre¢ami ter tehnolo8ke varnosti, in poslovnih
odlogitev upravljavcev kritiéne infrastrukture. Ce po oceni nosilca sektorja kritiéne infrastrukture
obstoje¢a ureditev zaScite kriticne infrastrukture ne zadostuje zahtevam tega zakona, jo je treba
ustrezno dopolniti.

IV. PRISTOJNOSTI IN ODGOVORNOSTI NA PODROCJU
KRITICNE INFRASTRUKTURE

17. ¢len
(vlada)

Vlada pri urejanju podrocja kriti€ne infrastrukture:

— doloca sektorje kriticne infrastrukture v skladu z drugim odstavkom Sestega ¢lena tega
zakona;

— doloca prioriteto delovanja sektorjev kritine infrastrukture;

— doloc¢a nosilce sektorjev kriticne infrastrukture;

— doloca sektorske in medsektorske kriterije za ugotavljanje kriti€ne infrastrukture;

— dolo¢a mejne vrednosti sektorskih in medsektorskih kriterijev za ugotavljanje kriti¢ne
infrastrukture;

— doloca kriticno infrastrukturo in upravljavce kriti¢ne infrastrukture;

— odlo¢a o drugih zadevah v skladu s tem zakonom.

18. Clen
(nosilci sektorjev kriticne infrastrukture)

(1) Nosilci sektorjev kriticne infrastrukture so pristojni in odgovorni za:

— oblikovanje pobude in sodelovanje pri pripravi predloga za doloCitev sektorskih kriterijev za
ugotavljanje kriticne infrastrukture in mejnih vrednosti teh kriterijev;

— oblikovanje pobude in sodelovanje pri pripravi predloga kriticne infrastrukture iz svoje
pristojnosti;

— sodelovanje pri pripravi predloga za dolocCitev sektorjev kriti€ne infrastrukture;

— sodelovanje pri pripravi predloga za doloCitev medsektorskih kriterijev za ugotavljanje
kriticne infrastrukture in mejnih vrednosti teh kriterijev;

— pripravo usmeritev za izdelavo ocene tveganja iz 13. ¢lena tega zakona;

— sprejem dodatnih ukrepov oziroma pripravo predloga za doloCitev dodatnih ukrepov za
zascito kritiCne infrastrukture v skladu s Cetrtim odstavkom 14. ¢lena tega zakona;

— usklajevanje predlogov ukrepov za zascito kritine infrastrukture znotraj sektorja kriticne
infrastrukture iz svoje pristojnosti;

— usmerjanje upravljavcev in nudenje strokovne pomodi upravljavcem kritiCne infrastrukture pri
njihovem nacrtovanju zaScite kriti¢ne infrastrukture;

— izdajo soglasja k dokumentom nacrtovanja upravljavcev kriti€ne infrastrukture;

— obvescanje vlade oziroma upravljavcev kriti¢ne infrastrukture v skladu z drugim in tretjim
odstavkom 23. ¢lena tega zakona;

— poroCanje o zagotavljanju neprekinjenega delovanja kritiCne infrastrukture na ravni sektorja
kriticne infrastrukture iz svoje pristojnosti;

— pripravo oziroma dopolnitev predpisov s podroCja sektorja kritiCne infrastrukture iz svoje
pristojnosti z vidika zasScite kriticne infrastrukture;

— izvajanje drugih nalog v skladu s tem zakonom.
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(2) Nosilci sektorjev kriticne infrastrukture dolo€ijo osebo, ki je kontakina toCka za
sodelovanje na podrocju kriti€ne infrastrukture z upravljavci kriticne infrastrukture, drugimi
nosilci sektorjev kriticne infrastrukture in organom, pristojnim za usmerjanje, iz 20. ¢lena tega
zakona.

19. Clen
(upravljavci kriti¢ne infrastrukture)

(1) Upravljavci kriti€ne infrastrukture so pristojni in odgovorni za:

— zagotavljanje neprekinjenega delovanja kriticne infrastrukture;

— izdelavo in azuriranje dokumentov nacrtovanja;

— izvajanje ukrepov za zascito kriticne infrastrukture;

— obvesS€anje nosilcev sektorjev kriti€ne infrastrukture in Nacionalnega centra za krizno
upravljanje (v nadaljnjem besedilu: NCKU) v skladu s prvim odstavkom 23. ¢lena tega
zakona;

— poroc¢anje o zagotavljanju neprekinjenega delovanja kriticne infrastrukture, ki jo upravljajo.

(2) Upravljavci kriticne infrastrukture doloc€ijo osebo, ki je kontaktna to¢ka za sodelovanje
na podroc¢ju kritiéne infrastrukture z drugimi upravljavci kriti€ne infrastrukture, nosilci sektorjev
kriticne infrastrukture in organom, pristojnim za usmerjanje, iz 20. ¢lena tega zakona.

20. Clen
(organ, pristojen za usmerjanje)

(1) Usmerjanje na podrocju kriti€ne infrastrukture izvaja ministrstvo, pristojno za obrambo.

(2) Organ iz prejSnjega odstavka je pristojen in odgovoren za:

— pripravo predloga za dolocitev sektorjev kriti€ne infrastrukture;

— pripravo predloga za dolocitev sektorskih in medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture in mejnih vrednosti teh kriterijev, pri Eemer obravnava pobude oziroma
predloge nosilcev sektorjev kriti€ne infrastrukture;

— pripravo predloga za dologitev kriti€ne infrastrukture, pri ¢emer obravnava pobude in
predloge pristojnih nosilcev sektorjev kriti¢ne infrastrukture;

— pripravo predloga metodologije za izdelavo ocene tveganja iz 13. Clena tega zakona;

— usklajevanje predlogov ukrepov za zasc¢ito kriticne infrastrukture med sektorji kriticne
infrastrukture;

— porocCanje o zagotavljanju neprekinjenega delovanja kriticne infrastrukture;

— izvajanje drugih nalog v skladu s tem zakonom.

(3) Organ, pristojen za usmerjanje, opravlja naloge kontaktne to¢ke za sodelovanje med
pristojnimi organi in organizacijami.

21. Clen
(Nacionalni center za krizno upravljanje)

V primeru krize po tem zakonu deluje NCKU v skladu s predpisi, ki dolo¢ajo njegovo
organizacijo in naloge.
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22. Clen
(Banka Slovenije)

Odlocitve, ki se nanasajo na urejanje kriti€ne infrastrukture, ki jo upravlja Banka Slovenije,
ali kriticne infrastrukture, ki jo Banka Slovenije uporablja za izvajanje svojih nalog v skladu z
Zakonom o Banki Slovenije, Statutom Evropskega sistema centralnih bank in Evropske
centralne banke ter predpisi Evropske unije, ne smejo posegati v neodvisnost Banke Slovenije.

V. OBVESCANJE, POROCANJE IN ZAGOTAVLJANJE PODPORE ODLOCANJU

23. Clen
(obveSc&anije)

(1) Upravljavec kriticne infrastrukture takoj, ko je mogoce, obvesti nosilca sektorja kriti¢ne
infrastrukture in NCKU o prekinitvi delovanja kritiéne infrastrukture, za katero oceni, da lahko
ima negativne materialne in druge posledice za delovanje sektorja kriti¢ne infrastrukture, ter o
ze izvedenih ukrepih za zasgito kritiCne infrastrukture.

(2) O prekinitvi delovanja kriticne infrastrukture z znaki moznosti nastanka krize nosilec
kriticne infrastrukture obvesti viado.

(3) V primeru poveCane ogrozenosti kriticne infrastrukture pristojni drzavni organi z
zaznano groznjo seznanijo nosilca sektorja kriti€ne infrastrukture, ta pa upravljavca kriti¢ne
infrastrukture.

24. Clen
(porocanje)

(1) Nosilci sektorjev kriti€ne infrastrukture na podlagi letnih porocil upravljavcev kriticne
infrastrukture o zagotavljanju neprekinjenega delovanja kriti¢ne infrastrukture pripravijo letno
poroCilo o zagotavljanju neprekinjenega delovanja kriti¢ne infrastrukture za sektor kritiCne
infrastrukture iz svoje pristojnosti in ga posredujejo organu, pristojnemu za usmerjanje, iz 20.
Clena tega zakona, ki pripravi skupno porocilo o zagotavljanju neprekinjenega delovanja kriticne
infrastrukture Republike Slovenije in ga do konca maja predloZzi v obravnavo viadi.

(2) V porocilih iz prejSnjega odstavka je treba navesti izredne dogodke, ki so povzrodili
prekinitev delovanja kriticne infrastrukture z negativnimi materialnimi in drugimi posledicami za
delovanje sektorja kriti€ne infrastrukture, v zvezi s tem izvedene ukrepe za zasScito kriticne
infrastrukture ter reSitve in predloge ukrepov za izboljSanje zascite kriticne infrastrukture.

25. Clen
(podatki o odgovornih in kontaktnih osebah)

(1) Podatki iz tega €lena se zbirajo, obdelujejo, uporabljajo in hranijo z namenom zagotoviti
podporo odlo¢anju na podrocju kriti€ne infrastrukture.

2) Podatke o odgovornih in kontaktnih osebah nosilcev sektorjev kriti€ne infrastrukture in
upravljavcev kriti¢ne infrastrukture zbira, obdeluje, uporablja in hrani NCKU.
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(3) Nosilci sektorjev kriticne infrastrukture zbirajo, obdelujejo, uporabljajo in hranijo podatke
o odgovornih in kontaktnih osebah upravljavcev kriti€ne infrastrukture, ki delujejo v sektorju
kriticne infrastrukture iz njihove pristojnosti.

(4) Podatki o odgovorni in kontaktni osebi nosilca sektorja kriticne infrastrukture in
upravljavca kriti€ne infrastrukture obsegajo ime in priimek osebe, naslov njenega prebivalis¢a,
Stevilko telefona ter naziv njenega delovnega mesta.

VI. VAROVANJE PODATKOV

26. Clen
(varovanje podatkov)

Podatki, ki se nanaSajo na ugotavljanje, dolo¢anje in zascito kritiCne infrastrukture, se
obravnavajo v skladu s predpisi, ki urejajo varovanje tajnih podatkov in poslovno skrivnost.

27. Clen
(zaupni podatki Banke Slovenije)

Zaupni podatki, s katerimi razpolaga Banka Slovenije in jih urejajo Statut Evropskega
sistema centralnih bank in Evropske centralne banke ter drugi predpisi Evropske unije, se lahko
posredujejo le v skladu s temi predpisi.

VIl. NADZOR

28. Clen
(izvajalci nadzora)

(1) Nadzor nad izvajanjem dolo¢b tega zakona izvajajo inSpekcijski in nadzorni organi, ki
imajo pristojnosti na podroc¢ju posameznega sektorja kriticne infrastrukture.

(2) Organi iz prejSnjega odstavka o ugotovitvah svojega nadzora obvestijo tudi organ,
pristojen za usmerjanje, iz 20. Clena tega zakona. Ko nadzor izvajajo pri upravljavcih kriticne
infrastrukture, s svojimi ugotovitvami seznanijo tudi pristojnega nosilca sektorja kriticne
infrastrukture.

VIIl. KAZENSKE DOLOCBE

29. Clen
(1) Z globo od 5.000,00 do 15.000,00 evrov se za prekrSek kaznuje upravljavec kriticne
infrastrukture, ce:
— neizdela in hrani dokumentov nacrtovanja (drugi odstavek 12. ¢lena tega zakona);
— kizdelanim dokumentom nacrtovanja ne pridobi soglasja nosilca sektorja kriticne
infrastrukture (tretji odstavek 12. ¢lena tega zakona);
— neizvaja rednega azuriranja dokumentov nacrtovanja (prvi odstavek 15. ¢lena);
— ob nastanku okolis¢€in, ki lahko pomembno vplivajo na delovanje kriti¢ne infrastrukture,
dokumentov nacrtovanja v predpisanem roku ne spremeni ali dopolni (drugi odstavek 15.
¢lena tega zakona);
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— k spremenjenim ali dopolnjenim dokumentom nacrtovanja ne pridobi soglasja pristojnega
nosilca sektorja kriti¢ne infrastrukture (drugi odstavek 15. ¢lena tega zakona);

— ne dolocCi osebe, ki je kontaktna toCka za sodelovanje na podrocju kriti¢ne infrastrukture z
drugimi upravljavci kriti¢ne infrastrukture, nosilci sektorjev kriti¢ne infrastrukture in
organom, pristojnim za usmerjanje (drugi odstavek 19. ¢lena tega zakona);

— nosilca sektorja kriti¢ne infrastrukture in NCKU takoj, ko je mogoce, ne obvesti o prekinitvi
delovanja kriti¢ne infrastrukture, za katero oceni, da lahko ima negativne materialne in
druge posledice za delovanje sektorja kriticne infrastrukture, ter o Ze izvedenih ukrepih za
zascito kritiCne infrastrukture (prvi odstavek 23. ¢lena tega zakona);

— neizdela vsebinsko ustreznega letnega poroc€ila o zagotavljanju neprekinjenega delovanja
kriticne infrastrukture, ki jo upravlja (24. ¢len tega zakona);

— podatkov, ki se nana$ajo na kriti€no infrastrukturo, ne obravnava v skladu s predpisi, ki
urejajo varovanje tajnih podatkov in poslovno skrivnost (26. ¢len tega zakona).

(2) Z globo od 400,00 do 1.000,00 evrov se kaznuje odgovorna oseba upravljavca kritiCne
infrastrukture, ki stori prekrdek iz prejSnjega odstavka.

IX. PREHODNA IN KONCNA DOLOCBA

30. Clen
(uskladitev poslovanja)
V 24 mesecih po sprejetju tega zakona vsi pristojni organi in organizacije uskladijo svoje
poslovanje z dolocili tega zakona.

31. Clen
(zacCetek veljavnosti)

Ta zakon zacne veljati petnajsti dan po objavi v Uradnem listu Republike Slovenije.

St.
Ljubljana, dne
EVA 2015-1911

Drzavni zbor
Republike Slovenije
dr. Milan Brglez
predsednik
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lll. OBRAZLOZITEV
K 1. ¢lenu

Clen povzema vsebino zakona, ki ureja najpomembneij$a sistemska vprasanja v zvezi s kriti¢no
infrastrukturo Republike Slovenije od njenega ugotavljanja in doloanja do nadzora nad
izvajanjem dolocb tega zakona. Ze v uvodnem &lenu je dologeno, da se zakon nanasa samo na
kriticno infrastrukturo Republike Slovenije, t. j. tisto, katere prekinitev delovanja ima posledice, ki
presegajo raven posamezne lokalne skupnosti — torej kriticno infrastrukturo drzavnega pomena.
V tem Clenu uporabljena besedna zveza »pristojni organi in organizacije« se nanasa predvsem
na organe in organizacije, katerih pristojnosti in odgovornosti na podrocju zascite kritiCne
infrastrukture so doloCene v 4. poglavju predloga zakona (ij. Vlado Republike Slovenije, nosilce
sektorjev kriticne infrastrukture, upravljavce kriticne infrastrukture, organ, pristojen za
usmerjanje in NCKU), vsebinska Sirina besedne zveze pa omogo€a, da zakon zajame tudi
delovanje morebitnega drugega organa ali organizacije (npr. ministrstva, ki ni doloceno za
nosilca sektorja kriti¢ne infrastrukture, gospodarske druzbe, ki nima statusa upravljavca kriticne
infrastrukture).

K 2. élenu

Clen vzpostavlja razmerje med kritino infrastrukturo drzavnega pomena in evropsko kriti¢no
infrastrukturo na ozemlju nasSe drzave z doloCilom, da ima evropska kriti€na infrastruktura,
dolo¢ena na obmocju Republike Slovenije, tudi status kriti¢ne infrastrukture drzavnega pomena.
Dolocila Zakona o kritiCni infrastrukturi bodo torej veljala tudi za zagotavljanje zasCite evropske
kriticne infrastrukture, ki je doloCena na obmocju Republike Slovenije na podlagi predpisov, ki
urejajo evropsko kritiéno infrastrukturo, vendar samo v primeru, ¢e ta »nacionalna« dolocila
zadostujejo zahtevam predpisov, ki urejajo zasCito evropske kriti€ne infrastrukture. V
nasprotnem primeru je predvideno, da se v zvezi z zaSCito evropske kritiCne infrastrukture
upostevajo predpisi, ki (izvirno) urejajo evropsko kriti€no infrastrukturo.

K 3. ¢élenu

Clen vzpostavlja razmerje med kritiéno infrastrukturo drzavnega pomena in objekti, ki so
pomembni za obrambo drzave. Clen namreé¢ dolod¢a, da lahko dobi kriticna infrastruktura,
dolo¢ena na podlagi Zakona o kriti¢ni infrastrukturi, status objekta, ki je skladno z zakonom, ki
ureja podroCje obrambe, pomemben za obrambo drzave, vendar samo na podlagi posebne
odlocitve Vlade Republike Slovenije. To pomeni, da se lahko v zaostrenih varnostnih razmerah
med drugim v varovanje kriticne infrastrukture, resda po predhodni odobritvi Vlade Republike
Slovenije, vklju€i tudi Slovenska vojska.

K 4. ¢lenu

Clen doloéa pomen pojmov, ki so uporabljeni v predlogu zakona. Pri razumevanju vsebine

posameznih pojmov, vkljuéno z razmerjem med njimi, je treba upostevati naslednje:

— Pojem evropska kriticna infrastruktura je definiran za potrebe tega zakona, zato v njem ni
uporabljena definicija iz Uredbe o evropski kritiCni infrastrukturi, ki je smiselno povzela
definicijo iz direktive Sveta (ES) st. 114/2008.
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Opredelitev pojma kriticna infrastruktura se sklada z definicijo pojma kriticna infrastruktura
drzavnega pomena v Republiki Sloveniji, ki jo je Vlada Republike Slovenije sprejela s
sklepom §t. 80000-2/2010/3 z dne 19. 4. 2010.

Izredni dogodek pri delovanju kriticne infrastrukture je bodisi resna motnja v delovanju
kriticne infrastrukture bodisi prekinitev delovanja te infrastrukture, pri Cemer vklju€uje stanje
prekinitve delovanja tudi prekinitev, povzroeno zaradi uniCenja kriticne infrastrukture,
izvzeta pa je vsaka prekinitev delovanja, do katere pride zaradi poslovnih odlocitev
upravljavca kriti€ne infrastrukture (npr. redna vzdrzevalna dela infrastrukture).

Pojem kriza je opredeljen za potrebe tega zakona, kar pomeni, da stanje, v katerem so
zaradi prekinitve delovanja kritine infrastrukture nastale oziroma lahko nastanejo posledice,
ki so opredeliene z vsaj enim medsektorskim kriterjem za ugotavljanje kritiCne
infrastrukture, ne pomeni nujno tudi krize nacionalnih razseznosti, ko se uporabijo vsi
razpoloZljivi mehanizmi kriznega odzivanja. Hkrati pa je kriza, kot je razumljena v predlogu
zakona, vec¢ kot samo stanje, ko pride do resnih motenj v delovanju kriti€ne infrastrukture ali
do prekinitve njenega delovanja.

Pojma izredni dogodek pri delovanju kriticne infrastrukture in kriza sta vsebinsko povezana v
smislu stopnjevanja, kar pomeni, da govorimo o izrednem dogodku tedaj, ko nastopijo
bodisi resne motnje v delovanju kriticne infrastrukture bodisi pride do prekinitve njenega
delovanja, pri ¢emer posledice tega dogodka niso posebej uposStevane, o krizi kot stanju pa
govorimo tedaj, ko prekinitev delovanja kriticne infrastrukture povzroci tezke posledice, in
sicer takSne, kot jih nakazuje vsaj en medsektorski kriterij za ugotavljanje kritiCne
infrastrukture (npr. smrt zaradi nedelovanja kriticne infrastrukture ve¢ kot 50 oseb ali
hospitalizacija za veC kot teden dni ve€¢ kot 100 oseb). Razlikovanje med izrednim
dogodkom pri delovanju kriticne infrastrukture in krizo je pomembno predvsem z vidika
nacrtovanja zascite kriticne infrastrukture, Se natancneje gledano pa z vidika oblikovanja
oziroma sprejemanja ukrepov za za$¢ito kritiCne infrastrukture.

Za nosilca sektorja kriticne infrastrukture je opredeljeno ministrstvo kot organ drzavne
uprave, ki je skladno z doloc€ili Zakona o drzavni upravi odgovorno za delovno podrocje, ki
se nanaSa na doloCeni sektor kriticne infrastrukture, in Banka Slovenije kot pravna oseba
javnega prava. Zakon dolo¢a splo$ni status in vlogo ter pristojnosti in odgovornosti nosilcev
sektorjev kriticne infrastrukture, konkretne nosilce pa hkrati z dolocitvijo sektorjev kritiCne
infrastrukture dolo€i Vlada Republike Slovenije.

Lastnik ali upravljavec kriticne infrastrukture je s statusno-pravnega vidika lahko
gospodarska druzba, zavod, drzavni organ ali katerakoli druga(¢na) organizacija, pri cemer
ni pomembno, kaksni sta oblika in struktura lastnine same kriticne infrastrukture. Kadar
lastniStvo in upravljanje kriti€ne infrastrukture ni v rokah iste pravne osebe, so lastniki
kriticne infrastrukture tiste pravne osebe, ki so odgovorne za nalozbe v posamezno kriti¢no
infrastrukturo, upravljavci kriti€ne infrastrukture pa so pravne osebe, ki so odgovorne za
njeno (vsakodnevno) delovanje. Pri tem velja, da doloCila predloga zakona smiselno
zavezujejo tako lastnike kot upravljavce kriti¢ne infrastrukture.

K 5. ¢élenu

Clen doloéa pet temeljnih nagel, ki jih morajo kot splone usmeritve pri svojem delu na podrogju
zascite kritiCne infrastrukture upoStevati vsi pristojni organi in organizacije, kot so dolo¢eni s
predlogom zakona.

K 6. ¢lenu
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Clen na podlagi definicije kritiéne infrastrukture Republike Slovenije iz 4. lena predloga zakona
taksativno doloCa devet sektorjev kritiCne infrastrukture, in sicer: preskrbo z vodo, preskrbo s
hrano, preskrbo z energijo, zdravstveno oskrbo, finanéni sektor, promet, varstvo okolja;
delovanje organov oblasti na drzavni ravni in informacijsko-komunikacijsko podporo. Hkrati je
dopus€ena moznost, da se za sektor kriticne infrastrukture dolodi tudi katerikoli drugi sektor, za
katerega se oceni, da njegovo (ne)delovanje pomembno vpliva na nacionalno varnost in
gospodarstvo ter zagotavljanje kljuénih druzbenih funkcij, zdravja, varnosti in zascite ter
druzbene blaginje. Sektorje kriticne infrastrukture, ki zakonsko niso vnaprej doloeni, ampak
naknadno uspeSno prestanejo presojo svoje kriticnosti, in nosilce vseh sektorjev z ustreznim
pravnim aktom doloc€i Vlada Republike Slovenije.

K 7. ¢élenu

Clen dologa vlogo kriterijev za ugotavljanje kriti¢ne infrastrukture in s tem opredeljuje pojem teh
kriterijev. Vzpostavljena je vsebinska zveza med kriteriji za ugotavljanje kriticne infrastrukture in
pojmom kritiCna infrastruktura Republike Slovenije v smislu, da kriteriji za ugotavljanje kriticne
infrastrukture temeljijo na definiciji kriti€ne infrastrukture, kar pomeni, da se ti kriteriji oblikujejo
na podlagi presoje moznih posledic, ki nastopijo v primeru resnih motenj v delovanju ali
prekinitve delovanja kriticne infrastrukture za nacionalno varnost in gospodarstvo ter
zagotavljanje klju¢nih druzbenih funkcij, zdravja, varnosti in zasc¢ite ter druzbene blaginje.

Kriteriji za ugotavljanje kriticne infrastrukture so orodje, z uporabo katerega se ugotovi
(identificira) in nato dolo€i konkretna kritiCna infrastruktura, same kriterije pa na predlog organa,
pristojnega za usmerjanje na podrocju kriticne infrastrukture, ki nastane ob sodelovanju oziroma
na podlagi pobude nosilcev sektorjev kritiCne infrastrukture, z ustreznim pravnim aktom doloci
Vlada Republike Slovenije, kot to dolo€ajo 17., 18. in 20. ¢len predloga zakona.

Clen tudi dolo¢a osnovno delitev kriterijev za ugotavljanje kriti¢ne infrastrukture na sektorske in
medsektorske kriterije.

K 8. ¢lenu

Clen dologa, da je podlaga za oblikovanje sektorskih kriterijev za ugotavljanje kriticne
infrastrukture poleg upoStevanja znacilnosti posameznega sektorja kriticne infrastrukture
predvsem presoja moznih posledic, ki lahko zaradi resnih motenj v delovanju ali prekinitve
delovanija kriti¢ne infrastrukture nastanejo za posamezni sektor kriti€ne infrastrukture.

Sektorski kriteriji za ugotavljanje kritiCne infrastrukture so podlaga za prvi izbor konkretne
(potencialno kriticne) infrastrukture, ki mora nato pred pridobitvijo statusa kritiCnosti prestati Se
presojo, izvedeno na podlagi upostevanja medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture.

K 9. ¢élenu

Clen dolo¢a, da je podlaga za oblikovanje medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture presoja posledic, ki lahko zaradi resnih motenj v delovanju ali prekinitve delovanja
kritiCne infrastrukture nastanejo za vse/razlicne sektorje kriticne infrastrukture. Poleg tega so
navedena tri podroc€ja, ki jih je treba upostevati pri kasnejSem oblikovanju in dolocitvi konkretnih
medsektorskih kriterijev za ugotavljanje kriticne infrastrukture, in sicer: Stevilo ¢loveskih zrtev, ki
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lahko nastanejo zaradi resnih motenj v delovanju ali prekinitve delovanja kriti¢ne infrastrukture,
ter gospodarske posledice in vpliv na javnost takSnih motenj oziroma prekinitve delovanja
kriticne infrastrukture.

K 10. ¢lenu

Clen ureja mejne vrednosti tako sektorskih kot medsektorskih kriterijev za ugotavljanje kriticne
infrastrukture. Te vrednosti so koli¢inska pojavna oblika kriterijev za ugotavljanje kriticne
infrastrukture in skupaj s samimi kriteriji predstavljajo celovito podlago za ugotovitev in nato
dolocitev, kateri infrastrukturi drzavnega pomena pripada oznaka kriti¢na. Tudi mejne vrednosti
kriterijev za ugotavljanje kriticne infrastrukture so povezane s posledicami resnih motenj v
delovanju ali prekinitve delovanja kriti€ne infrastrukture za posamezni oziroma vse/razlicne
sektorje kriti€ne infrastrukture, vendar je pri mejnih vrednostih bistvo v presoji teze moznih
posledic, ne pa v presoji vrste posledic, kar je bistvo kriterijev za ugotavljanje kriticne
infrastrukture. Mejne vrednosti kriterijev za ugotavljanje kriti€ne infrastrukture z ustreznim
pravnim aktom dolocCi Vlada Republike Slovenije.

K 11. ¢lenu

Clen, ki zaokroza dologila predloga zakona o ugotavljanju in dologanju kritiéne infrastrukture,
vsebuje pomembno dodatno dolocilo, da je lahko za kriti€no dolo¢ena samo tista infrastruktura,
predhodno izbrana ob uporabi sektorskih kriterijev za ugotavljanje kriticne infrastrukture, ki
zadosti vsaj enemu medsektorskemu kriteriju za ugotavljanje kriti¢ne infrastrukture. Konkretno
kriticno infrastrukturo in njene upravljavce z ustreznim pravnim aktom doloci Vlada Republike
Slovenije.

K 12. ¢lenu

Clen za dokument(e) nadrtovanja zasgite kritiéne infrastrukture dologa po eni strani oceno
tveganja za delovanje kriticne infrastrukture, ki je kot pisni izdelek rezultat celovitega postopka
identifikacije, analize in ovrednotenja razli¢nih virov tveganj za delovanje kriti¢ne infrastrukture v
okviru obvladovanja teh tveganj, po drugi strani pa ukrepe za za&¢€ito kritiCne infrastrukture, ki
so izoblikovani na podlagi ocene tveganja za delovanje kriti¢ne infrastrukture oziroma vsebinsko
usklajeni s to oceno. Dokumente nacrtovanja zasc€ite kritiCne infrastrukture morajo izdelati in
hraniti upravljavci kritiCne infrastrukture, ki so tudi prvi odgovomni za zagotavljanje
neprekinjenega delovanja kriti¢ne infrastrukture. Te dokumente morajo strokovno pregledati in z
njihovo vsebino soglasati nosilci sektorjev kriti€ne infrastrukture. Pravico do vpogleda v
dokumente nacrtovanja zasScite kriticne infrastrukture vseh upravljavcev kriti€ne infrastrukture
ima tudi organ, ki je v skladu z 20. ¢lenom predloga zakona pristojen za usmerjanje dejavnosti
na podrocju za$cite kriti€ne infrastrukture. Temu organu mora ustrezne dokumente nacrtovanja
posredovati zadevni upravljavec kritiCne infrastrukture, ki mora edini hraniti te (»svoje«)
dokumente. Dokumente nalrtovanja zasScite kritiCne infrastrukture lahko po potrebi od
upravljavca kriti€ne infrastrukture na vpogled zahteva tudi nosilec sektorja kriticne infrastrukture,
Ce teh dokumentov, ki jih je imel na voljo v upravnem postopku izdaje soglasja k dokumentom,
ni shranil v skladu s predpisi o upravljanju dokumentarnega gradiva, ampak jih je po izdaji
soglasja vrnil upravljavcu kritiCne infrastrukture.

K 13. ¢lenu
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Clen dolota dve strokovni podlagi za izdelavo ocene tveganja za delovanje kriticne
infrastrukture, in sicer ustrezno metodologijo ter strokovne usmeritve nosilca sektorja kriticne
infrastrukture. Predvideno je, da bo v skladu z 2. odstavkom 20. ¢lena predloga zakona predlog
metodologije za izdelavo ocene tveganja pripravil organ, pristojen za usmerjanje, in ga
posredoval v sprejem Vladi Republike Slovenije, strokovne usmeritve za izdelavo ocene
tveganja pa bodo za posamezni sektor kriti€ne infrastrukture morali izdelati nosilci sektorjev
kriti€ne infrastrukture.

K 14. ¢lenu

Clen vsebuje glavna dologila o ukrepih za za$gito kritiéne infrastrukture. Najprej dologa njihovo
delitev na stalne in dodatne, pri ¢emer je predvideno, da se stalni ukrepi izvajajo v vseh
razmerah, ob izrednem dogodku, krizi ali zaznani povecani ogrozenosti kriticne infrastrukture,
slednje v skladu s tretjim odstavkom 23. ¢lena predloga zakona, pa se lahko njihovo izvajanje
stopnjuje. Dodatni ukrepi se izvajajo ob izrednem dogodku, krizi ali povecani ogroZenosti
kriticne infrastrukture, ¢e stalni ukrepi, tudi ¢e so stopnjevani, ne zadostujejo. Stalne ukrepe za
zascito kriticne infrastrukture nacrtujejo in izvajajo (samo) upravijavci kriticne infrastrukture,
dodatne ukrepe pa lahko poleg upravljavcev kriti€ne infrastrukture sprejmejo Se nosilci sektorjev
kritiCne infrastrukture, ko gre za ukrepe za za&Cito kriticne infrastrukture na ravni sektorja
kriti€ne infrastrukture iz njihove pristojnosti, oziroma na predlog nosilcev sektorjev kriticne
infrastrukture tudi Vlada Republike Slovenije, ko gre za ukrepe, ki presegajo pristojnost
posameznega nosilca sektorja kriti€ne infrastrukture (npr. odloCitev o okrepitvi varovanja kriticne
infrastrukture, sprostitvi blagovnih rezerv ali zaprositvi za mednarodno pomo¢). Dodatni ukrepi,
ki jih nosilci sektorjev kriticne infrastrukture bodisi sprejmejo sami bodisi predlagajo v sprejem
Vladi Republike Slovenije, zakonsko niso obvezni, saj jih nosilci lahko sprejmejo oziroma
predlagajo zgolj, ¢e to ocenijo za potrebno. V tem primeru morajo skupaj z Vlado Republike
Slovenije poskrbeti za zagotovitev sredstev za izvedbo tistih dodatnih ukrepov, ki se nanasajo
na upravljavce kriti€ne infrastrukture, njihova izvedba pa presega poslovni interes upravljavcev
kritiCne infrastrukture. Zaradi pomembnosti (fizicnega in tehniCnega) varovanja kriticne
infrastrukture kot ukrepa za njeno za$¢ito predlog zakona z navezavo na predpise, ki urejajo
zasebno varovanje, nosilcem sektorja kritiCne infrastrukture nalaga, da poskrbijo, da se
upravljavce kriticne infrastrukture dololi za zavezance obveznega organiziranja varovanja, ki
morajo zagotavljati varovanje kriti€ne infrastrukture v skladu z navedenimi predpisi.

K 15. ¢lenu

Clen nosilce naértovanja zaséite kritiéne infrastrukture, torej upravljavce kritiéne infrastrukture,
zavezuje k azuriranju dokumentov nacrtovanja. Vsebino dokumentov nacrtovanja je treba redno
posodabljati (npr. imena in priimke odgovornih oseb), ¢e nastanejo okolis¢ine, ki lahko
pomembno vplivajo na delovanje kritiCne infrastrukture, pa morajo upravljavci kriticne
infrastrukture svoje dokumente nacrtovanja najkasneje v mesecu dni dopolniti ali spremeniti. K
tako spremenjenim in/ali dopolnjenim dokumentom morajo pridobiti soglasje pristojnega nosilca
sektorja kriticne infrastrukture.

K 16. ¢lenu

Clen upravljavcem kritiéne infrastrukture omogoéa, da pri nadrtovanju za$gite kriticne
infrastrukture smiselno upostevajo dokumente, ukrepe in reSitve, ki so jih izdelali oziroma
sprejeli na podlagi Ze veljavnih sektorskih in drugih predpisov ter lastnih poslovnih odlocitev. To
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dolocilo sicer vkljuCuje dokumente, ukrepe in resitve, nastale po katerihkoli predpisih, posebe;j
pa so izpostavljeni predpisi s podro¢ja varovanja, varstva pred naravnimi in drugimi nesre€ami
ter tehnoloSke varnosti (npr. Zakon o zasebnem varovanju, Zakon o varstvu pred naravnimi in
drugimi nesreCami, Zakon o varstvu okolja), poleg tega pa kot samostojno podlago, ki se
smiselno uposteva, posebej navaja dokumente, ukrepe in resitve, nastale na podlagi poslovnih
odloCitev upravljavcev kriti€ne infrastrukture (npr. nacrt za zagotovitev neprekinjenega
poslovanja). Tako Siroko omogo¢ena smiselna uporaba Ze izdelanih nacrtovalnih dokumentov
in drugih podlag je omejena samo s pravico nosilca sektorja kriticne infrastrukture, da od
upravljavca kriti€ne infrastrukture zahteva, da obstojeCe dokumente oziroma podlage ustrezno
dopolni z vidika potreb za$cite kriticne infrastrukture, ¢e oceni, da ti dokumenti oziroma podlage
ne zadostujejo zahtevam Zakona o kriti¢ni infrastrukturi.

K 17. ¢lenu

Clen dologa pristojnosti in odgovornosti Vlade Republike Slovenije pri urejanju podrogja kriticne
infrastrukture, pri Cemer zaradi zagotovitve nedvoumnosti na enem mestu taksativno navaja vse
njene pristojnosti v zvezi z doloanjem kriti¢ne infrastrukture — tj. dolo¢anje sektorjev kriticne
infrastrukture, ki s predlogom zakona niso vnaprej doloCeni, prioritete rjirovega delovanja vseh
sektorjev in nosilcev vseh sektorjev kriti€ne infrastrukture, sektorskih in medsektorskih kriterijev
za ugotavljanje kritine infrastrukture in njihovih mejnih vrednosti ter doloCanje konkretne
kritiCne infrastrukture in upravljavcev te infrastrukture. Vse druge pristojnosti Vlade Republike
Slovenije (npr. sprejemanje dodatnih ukrepov za zagotovitev neprekinjenega delovanja kriticne
infrastrukture), ki so navedene v ustreznih ¢lenih predloga zakona, so v tem ¢lenu zdruzene v
dolocilo, da vlada odlo¢a o drugih zadevah v skladu z zadevnim zakonom.

K 18. ¢lenu

Clen na enem mestu taksativno dologa najpomembneijSe pristojnosti in odgovornosti nosilcev
sektorjev kriti€ne infrastrukture na podrocju kritiéne infrastrukture od pristojnosti sodelovati pri
pripravi predloga sektorskih kriterijev za ugotavljanje kriticne infrastrukture do dolznosti priprave
letnega porocila o zagotavljanju neprekinjenega delovanja kriti€ne infrastrukture na ravni
sektorja kriti€ne infrastrukture iz svoje pristojnosti ali priprave oziroma dopolnitve predpisov s
podroCja sektorja kriti€ne infrastrukture iz svoje pristojnosti z vidika zaSCite kriticne
infrastrukture. Nosilec sektorja kritiCne infrastrukture mora tudi dolociti osebo, ki je kontaktna
toCka za njegovo sodelovanje na podroCju zascite kritiCne infrastrukture z upravljavci kriticne
infrastrukture, drugimi nosilci sektorjev kriti€ne infrastrukture in organom, pristojnim za
usmerjanje.

K 19. ¢lenu

Clen taksativno dologa pristojnosti in odgovornosti upravljavcev kritiéne infrastrukture na
podroCju (zascite) kritiCne infrastrukture. IzhodiS¢no je doloCilo, da so upravljavci kriticne
infrastrukture odgovorni za neprekinjeno delovanje kriticne infrastrukture, kar pomeni njeno
delovanje v vseh razmerah, pri Cemer so seveda izklju€ene okolis€ine, na nastanek katerih
upravljavec kriti€ne infrastrukture ne more vplivati in se nanje pripraviti (npr. padec nebeskega
telesa). Da bi zagotovili karseda nemoteno delovanje kriti€ne infrastrukture, morajo upravljavci
kriticne infrastrukture izdelati in azurirati dokumente nacrtovanja zas¢ite kriticne infrastrukture in
izvajati ukrepe za za$cito kriticne infrastrukture ter o zagotavljanju neprekinjenega delovanja
kritiCne infrastrukture, ki jo upravljajo, enkrat letno poroCati nosilcu sektorja kriticne
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infrastrukture. Tudi upravljavec kriticne infrastrukture mora dolociti osebo, ki je kontaktna tocka
za njegovo sodelovanje na podroc¢ju zasCite kriticne infrastrukture predvsem s pristojnim
nosilcem sektorja kriticne infrastrukture, drugimi upravljavci kriti€ne infrastrukture in drugimi
nosilci sektorjev kriti€ne infrastrukture, pa tudi organom, pristojnim za usmerjanje.

K 20. ¢lenu

Clen dolo¢a, da strokovno usmerjanje dejavnosti na podrogju kritiéne infrastrukture izvaja
ministrstvo, pristojno za obrambo. V tem organu bo svojevrsten strokovni domicil podrocja
kriticne infrastrukture v Republiki Sloveniji, kar pomeni, da bo ta organ strokovni skrbnik tega
podro¢ja. Zaradi tega bo pristojen za strokovno usmerjanje dejavnosti vseh deléznikov na
podrodju kritiCne infrastrukture, poleg tega pa bo pripravljavec in konéni nosilec vseh predlogov
v zvezi z doloCanjem in zascito kriticne infrastrukture, ki bodo predlozeni v obravnavo Vladi
Republike Slovenije. Organ za usmerjanje bo opravijal tudi naloge t. i. nacionalne kontaktne
toCke za sodelovanje med vsemi organi in organizacijami, ki delujejo na podrocju (zascite)
kriticne infrastrukture drzavnega pomena.

K 21. ¢lenu

Clen dologa vlogo NCKU v primeru krize, ki bi nastala zaradi prekinitve delovanja kriticne
infrastrukture, torej ob krizi, kot je opredeljena v predlogu zakona. Ta vloga NCKU je podobno
kot sicer na podrocju kriznega upravljanja v nasi drzavi v tem, da zagotavlja potreben obseg
informacijske, komunikacijske in druge podpore za odlo€anje Vlade Republike Slovenije, po
potrebi pa tudi drugih drzavnih organov. Zato predlog zakona delovanje NCKU v primeru
»kriti€noinfrastrukturne« krize ne opira na posebno normativno podlago, ampak na predpise, Ki
Ze doloc¢ajo organizacijo in naloge tega centra (npr. Uredba o organizaciji in delovanju NCKU).

K 22. ¢lenu

Clen ureja tiste odlogitve v zvezi s kritiéno infrastrukturo drzavnega pomena, ki kakorkoli
zadevajo Banko Slovenije kot centralno banko Republike Slovenije in ¢lanico Evrosistema.
Glede na z Zakonom o Banki Slovenije dolo¢eno finan€no in upravljavsko avtonomijo Banke
Slovenije, ki je neodvisna pravna oseba javnega prava in pri opravljanju svojih nalog ni vezana
na sklepe, staliS¢a in navodila drZzavnih ali katerihkoli drugih organov, ¢len dolo¢a, da omenjene
odlocCitve ne smejo posegati v neodvisnost Banke Slovenije.

K 23. ¢lenu

Clen upravljavcem kritiéne infrastrukture nalaga, da morajo, takoj ko je to mogode, ustreznega
nosilca sektorja kritiCne infrastrukture in NCKU obvestiti o prekinitvi delovanja kriticne
infrastrukture, za katero ocenijo, da lahko povzroCi negativne materialne in druge posledice za
delovanje celotnega sektorja kriti€ne infrastrukture, in seveda o ze izvedenih ukrepih za zas¢ito
kritiéne infrastrukture. Ce pa so ob prekinitvi delovanja kritiéne infrastrukture prisotni znaki, ki
kaZejo na moznost nastanka krize, kot je opredeljena v predlogu zakona, mora nosilec sektorja
kritiCne infrastrukture o tem obvestiti Vlado Republike Slovenije. Ta €len pristojnim drzavnim
organom oziroma sluzbam (tj. Slovenski obves&evalno-varnostni agenciji, policiji in
Obvesc&evalno-varnostni sluzbi Ministrstva za obrambo) tudi nalaga, da v primeru, da zaznajo
poveCano ogrozenost kriti€ne infrastrukture, s tem seznanijo nosilca sektorja kriticne
infrastrukture, slednji pa nato seznani upravljavca konkretne kriti€ne infrastrukture. S tem
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dolocCilom se Zeli k zasditi kriti€ne infrastrukture drzavnega pomena vsaj posredno bolj dejavno
pritegniti tudi nosilce obves€evalno-varnostne dejavnosti v nasi drzavi.

K 24. ¢lenu

Clen nalaga upravljavcem kritiéne infrastrukture in nosilcem sektorjev kritiéne infrastrukture,
seveda vsakemu za njegovo raven, pripravo letnega porocila o zagotavljanju neprekinjenega
delovanja kriti€ne infrastrukture, od organa, pristojnega za usmerjanje, pa zahteva, da na
podlagi sektorskih porocil pripravi skupno poro€ilo o zagotavljanju neprekinjenega delovanja
vse kritiCne infrastrukture drzavnega pomena in to skupno porocilo najkasneje do konca maja
predloZi v obravnavo Vladi Republike Slovenije. Clen dolo¢a tudi tri obvezne vsebine vsakega
letnega porocila, in sicer navedbo tistih izrednih dogodkov v zvezi s kriti€no infrastrukturo, ki so
povzro€ili prekinitev njenega delovanja, le-ta pa je imela negativne materialne in druge
posledice za delovanje sektorja kriti€ne infrastrukture, ukrepe za zascito kriticne infrastrukture,
ki so jih zlasti upravljavci kriti€ne infrastrukture, lahko pa tudi nosilci sektorja kriticne
infrastrukture izvedli med in po prekinitvi delovanja kriti¢ne infrastrukture, ter reSitve in predloge
za izboljSave pri zagotavljanju neprekinjenega delovanja kriticne infrastrukture, temeljeCe na
spoznanijih, pridobljenih v preteklem letu ukvarjanja s podro¢jem za&¢ite kritiCne infrastrukture.

K 25. ¢lenu

Clen nalaga zbiranje, obdelovanje, uporabo in hrambo podatkov o odgovornih in kontaktnih
osebah nosilcev sektorjev kriti€ne infrastrukture in upravljavcev kriti€ne infrastrukture, kar se
pocne z namenom, da se zagotovi podpora odloCanju na podro¢ju (zaSCite) kritiCne
infrastrukture. Nosilec sektorja kriti€ne infrastrukture mora zbirati, obdelovati in hraniti podatke
(ti. ime in priimek osebe, naslov njenega prebivalis¢a, Stevilko telefona ter naziv njenega
delovnega mesta) o odgovornih in kontaktnih osebah upravljavcev kriticne infrastrukture, ki
delujejo znotraj sektorja kriti€ne infrastrukture iz njihove pristojnosti, NCKU pa mora zbirati,
obdelovati in hraniti iste vrste podatkov o odgovornih in kontaktnih osebah vseh nosilcev
sektorjev kriti€ne infrastrukture in vseh upravljavcev kriti¢ne infrastrukture.

K 26. ¢lenu

Clen nadelno ureja varovanje podatkov, ki se nanasajo na ugotavljanje, dologanje in zasgito
kritiCne infrastrukture (ij. podrocje kritine infrastrukture), v smislu, da od vseh deléznikov na
podroCju kriticne infrastrukture zahteva, da zadevne podatke obravnavajo v skladu z
nacionalnimi predpisi o varovanju tajnih podatkov (tj. Zakonom o tajnih podatkih in Uredbo o
varovanju tajnih podatkov) oziroma predpisi, ki urejajo poslovno skrivnost (tj. Zakonom o
gospodarskih druzbah). To pomeni, da predlog zakona posebej ne dolo¢a ali izlo€a konkretnih
podatkov v zvezi s podro¢jem kriti€ne infrastrukture, ki so predmet varovanja, ampak to
prepusca vsakokratni presoji oseb, ki so pristojne za obravnavanje tovrstnih podatkov od
njihovega dolo€anja do arhiviranja.

K 27. €lenu
Clen ureja posredovanije zaupnih podatkov, s katerimi razpolaga Banka Slovenije. Ti podatki se

lahko posredujejo le v skladu z dolocili Zakona o Banki Slovenije, Statuta Evropskega sistema
centralnih bank in Evropske centralne banke ter drugih predpisov EU.
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K 28. ¢lenu

Clen dolo&a, da nadzor nad izvajanjem dolodb tega zakona in predpisov, izdanih na njegovi
podlagi, izvajajo inSpekcijski in nadzorni organi, ki imajo stvarne pristojnosti na podrocju
sektorja kriticne infrastrukture, v okviru katerega se izvaja nadzor. Izvajalci nadzora morajo o
ugotovitvah svojega nadzora obvestiti tudi organ, pristojen za usmerjanje, ko izvajajo nadzor pri
upravljavcih kritiéne infrastrukture, pa tudi pristojnega nosilca sektorja kriticne infrastrukture.

K 29. ¢lenu

Clen doloéa konkretne prekrske pri izvajanju tega zakona in viSino zagroZenih glob, zaradi
katerih se kaznujejo upravljavec kriticne infrastrukture kot pravna oseba in odgovorna oseba
upravljavca kriticne infrastrukture. Ne gre za kaznovanje pravne oziroma odgovorne osebe
upravljavca kritine infrastrukture zaradi morebitnega nedelovanja kritiCne infrastrukture, ampak
zaradi njegove opustitve dolo¢enih ravnanj, katerih izvajanje nacelno prispeva k zagotavljanju
neprekinjenosti in celovitosti delovanje kritiCne infrastrukture.

K 30. ¢lenu

Clen dolo¢a, da morajo vsi delézniki pri zagotavljanju za$gite kriticne infrastrukture, ki jih
doloCila Zakona o kriti€ni infrastrukturi neposredno zadevajo, svoje poslovanje uskladiti z
zahtevami tega zakona v dveh letih po njegovem sprejetju.

K 31. ¢lenu

Clen doloéa splosni 15-dnevni rok za uveljavitev tega zakona.
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