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[bookmark: _GoBack]Predlogi amandmajev k Predlogu zakona o informacijski varnosti, nujni postopek


[bookmark: _Hlk37930269]K 2. členu

V 2. členu se dodata nova četrti in peti odstavek, ki se glasita: 

[bookmark: _Hlk197437267][bookmark: _Hlk197438589]»(4) S tem zakonom se ureja izvajanje Uredbe (EU) 2021/887 Evropskega parlamenta in Sveta z dne 20. maja 2021 o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega kompetenčnega centra za kibernetsko varnost ter Mreže nacionalnih koordinacijskih centrov (UL L št. 202 z dne 8. 6. 2021, str. 1), (v nadaljnjem besedilu: Uredba 2021/887/EU).

(5) S tem zakonom se ureja izvajanje Uredbe (EU) 2025/38 Evropskega parlamenta in Sveta z dne 19. decembra 2024 o določitvi ukrepov za okrepitev solidarnosti in zmogljivosti v Uniji za odkrivanje kibernetskih groženj in incidentov ter pripravo in odzivanje nanje ter spremembi Uredbe (EU) 2021/694 (Akt o kibernetski solidarnosti) (UL L št. 2025/38 z dne 15. 1. 2025), (v nadaljnjem besedilu: Uredba 2025/38/EU).«.

Obrazložitev:
Predlagani amandma k 2. členu predloga Zakona o informacijski varnosti (v nadaljnjem besedilu: Predlog zakona) dodaja nova četrti in peti odstavek. 

Nov četrti odstavek je treba dodati zaradi uskladitve z mnenjem Zakonodajno-pravne službe Državnega zbora Republike Slovenije (v nadaljnjem besedilu: ZPS), ki k 11. členu predloga ZInfV-1 pripomnja, da da predlog ZInfV-1 ureja tudi izvajanje uredbe iz prvega odstavka tega člena (gre za Uredbo 2021/887/EU), zato bi kazalo preveriti, ali jo je treba navesti v 2. členu Predloga zakona.

Nov peti odstavek pa je treba dodati zaradi hitre ureditve izvajanja neposredno uporabljive Uredbe 2025/38/EU, ki je bila sicer objavljena v Uradnem listu Evropske unije šele 15. 1. 2025, pri čemer se to lahko zagotovi z zakonom ali z uredbo o izvajanju zadevne uredbe. Ker je predlagani zakona ureja področje informacijske in kibernetske varnosti je smiselna vključitev pravne podlage za izvajanje te uredbe v Republiki Sloveniji že v predlagani zakon. S tem bi lahko pohitrili pridobivanje sredstev, dostop do katerih omogoča Uredba 2025/38/EU za imenovane organe držav članic, ki bi prostovoljno sodelovali pri odprtih projektih, ki so namenjeni za okrepitev konkurenčnega položaja industrije in storitev v Evropski uniji v celotnem digitalnem gospodarstvu, vključno z mikropodjetji ter malimi in srednjimi ter zagonskimi podjetji, ter prispevanje k tehnološki suverenosti in odprti strateški avtonomiji Evropske unije na področju kibernetske varnosti, vključno s spodbujanjem inovacij na enotnem digitalnem trgu.

Mnenje ZPS k 2. členu sicer navaja, da je določba prvega odstavka zgolj pojasnilne narave in nima normativne teže, saj se namen predstavi v okviru uvoda predloga zakona. Glede tega pojasnjujemo, da je kljub predstavitvi namena v okviru uvoda predlaganega zakona, v konkretnem primeru to določbo z vidika jasnosti in razumevanja uporabnikov smiselno ohraniti v predlagani obliki (tudi) v členu 2. (namen zakona). Podoben pristop je sicer razviden tudi iz prvega odstavka 2. člena (namen in področje uporabe zakona) veljavnega Zakona o informacijski varnosti (Uradni list RS, št. 30/18, 95/21, 130/22 – ZEKom-2, 18/23 – ZDU-1O in 49/23; v nadaljnjem besedilu: ZInfV-1). 


K 3. členu

V prvem odstavku 3. člena se črta drugi stavek.

[bookmark: _Hlk197442909]V drugem odstavku se besedilo »Uredbe 2022/2554/EU« nadomesti z besedilom »Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni operativni odpornosti za finančni sektor in spremembi uredb (ES) št. 1060/2009, (EU) št. 648/2012, (EU) št. 600/2014, (EU) št. 909/2014 in (EU) 2016/1011 (UL L št. 333 z dne 27. 12. 2022, str. 1), zadnjič spremenjene z Delegirano uredbo Komisije (EU) 2024/1774 z dne 13. marca 2024 o dopolnitvi Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta v zvezi z regulativnimi tehničnimi standardi, ki določajo orodja, metode, postopke in politike za obvladovanje tveganj na področju IKT ter poenostavljen okvir za obvladovanje tveganj na področju IKT (UL L št. 2024/1774 z dne 25. 6. 2024), (v nadaljnjem besedilu: Uredba 2022/2554/EU)«.

[bookmark: _Hlk197442995]V petem odstavku se besedilo »na področju obrambe« nadomesti z besedilom »iz zakona, ki ureja področje obrambe«.

Obrazložitev: 
Predlagani amandma se vlaga zaradi uskladitve z mnenjem ZPS, po katerem je drugi stavek v prvem odstavku 3. člena Predloga zakona nepotreben, z vidika prava EU pa je tudi nedopusten, saj je Uredba 2022/2554/EU neposredno uporabna. 

Posledično je treba v drugem odstavku predlaganega člena, ki se je skliceval le na Uredbo 2022/2554/EU, le to najprej v celoti izpisati, saj je bilo to prej navedeno v delu prvega ostavka, za katerega se predlaga črtanje. 

Predlagana sprememba petega odstavka prav tako upošteva mnenje ZPS glede potrebe po sklicu na zakon, ki ureja področje obrambe. 

Ob tem je treba glede pripombe oziroma vprašanja iz mnenja ZPS k tretjemu odstavku predlaganega člena pojasniti, da (kot to sicer pravilno zazna mnenje ZPS) ta določba ne izključuje določenih subjektov javne uprave, ki izvajajo svoje dejavnosti na področju nacionalne varnosti, javne varnosti, obrambe ali kazenskega pregona, ki sicer ne spadajo v področje uporabe Direktive (EU) 2022/2555, saj se Predlog zakona ne omejuje le na prenos Direktive 2022/2555/EU, države članice pa lahko vključijo tudi takšne subjekte, vendar je pri tem treba upoštevati občutljivo naravo teh subjektov (kar sicer izhaja tudi iz obrazložitve). Zato predlog tega člena ne izvzema iz uporabe tega zakona zadevne subjekte kot take oziroma v celoti, temveč se iz uporabe tega zakona izvzema le tiste (njihove) informacijske-komunikacijske sisteme, v katerih se varujejo tajni podatki, za katere je nacionalno varnostni organ iz zakona, ki ureja tajne podatke opravil varnostno vrednotenje in izdal varnostno dovoljenje za delovanje sistema v skladu z navedenim zakonom. Določbe tretjega, četrtega in petega odstavka 3. člena Predloga zakona so bile sicer predmet obširnih usklajevanj z zadevnimi resorji in so bile medsebojno usklajene tudi glede smiselne uporabe ukrepov za obvladovanje tveganja in priglasitve incidentov iz IV. poglavja tega zakona, kot je to navedeno v petem odstavku predlaganega člena. 






K 4. členu

V prvem stavku tretjega odstavka 4. člena se besedilo »podatkov in informacij, ki so opredeljeni kot varovani podatki pristojnega nacionalnega organa po tem zakonu,« nadomesti z besedilom »varovanih podatkov pristojnega nacionalnega organa«, v drugem stavku pa se pred besedilom », določi vlada « doda besedilo »in vsebujejo varovane podatke pristojnega nacionalnega organa«. 

Obrazložitev: 
Predlagani amandmaja sledi pripombam ZPS v delu, ki se nanaša na jasnejši in določnejši tretji odstavek predlaganega člena. V preostalem se ohranja predlagana ureditev tega člena.

Posebej pojasnjujemo, da se z vidika jasnosti za uporabnike ohranja splošna določba prvega odstavka predlaganega člena, po kateri se obdelava osebnih podatkov na podlagi tega zakona izvaja v skladu s predpisi, ki urejajo varstvo osebnih podatkov, ponudniki javnih elektronskih komunikacijskih omrežij ali javno dostopnih elektronskih komunikacijskih storitev pa obdelavo osebnih podatkov izvajajo tudi v skladu s predpisom, ki ureja zasebnost na področju elektronskih komunikacij. Podoben pristop je sicer razviden tudi iz prvega odstavka 3. člena (obdelava podatkov) veljavnega ZInfV. Zaradi (glede na ZInfV) dodatne vključitve ponudnikov javnih elektronskih komunikacijskih omrežij in ponudnikov javno dostopnih elektronskih komunikacijskih storitev zavezance Predloga zakona, pa je potreben tudi dostavek glede njih. Navedeno izhaja tudi iz drugega pododstavka 14. odstavka 2. člena Direktive 2022/2555/EU. Pripombe ZPS, da takšna določba ne more nadomestiti ustrezne zakonske podlage za obdelavo osebnih podatkov po tem Predlogu zakona, pa bo upoštevana pri amandmajih k členom 23, 30 in 33 Predloga zakona, ki jih ZPS s tem v zvezi v mnenju posebej izpostavlja.  


K 5. členu

V 5. členu se točke 41, 65. in 66. spremenijo tako, da se glasijo:

»41.	povezani subjekt je subjekt, ki se povezuje s centralnim državnim informacijsko-komunikacijskim sistemom;
65.	subjekti javne uprave so subjekti javne uprave na državni in lokalni ravni, ki so ustanovljeni z javnopravnim aktom, razen pravosodnih organov, državnega tožilstva, Ustavnega sodišča Republike Slovenije, Državnega zbora Republike Slovenije, Državnega sveta Republike Slovenije in Banke Slovenije;
[bookmark: _Hlk187846628]66. 	subjekti javne uprave na državni ravni so ministrstva, organi v njihovi sestavi, vladne službe in upravne enote ter tisti javni infrastrukturni zavodi, ki so ustanovljeni v skladu z zakonom, ki ureja znanstvenoraziskovalno in inovacijsko dejavnost. Mednje spadajo tudi drugi subjekti javne uprave iz Priloge 3, ki je kot Priloga sestavni del tega zakona;«.

Točka 75. pa se črta. 

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS glede točk 41, 65, 66 in 75, za vsebino točke 74. varovani podatek pristojnega nacionalnega organa, pa je menimo, da je korektna ob odprtem zapisu (škodni test). 

V povezavi z vprašanjem ZPS k 66. točki, kako in na kakšen način bo zagotovljena ustrezna raven informacijske varnosti pri delovanju organov, ki med subjekte javne uprave ne bodo uvrščeni pojasnjujemo, da so tudi ti subjekti povezani subjekti, če se povezujejo s centralnim državnim informacijsko-komunikacijskim sistemom. Predlog ZInfV-1 v desetem odstavku 22. člena (ukrepi za obvladovanje tveganj) z namenom zaščite centralnega informacijsko-komunikacijskega sistema namreč nalaga upravljavcu centralnega informacijsko-komunikacijskega sistema (trenutno torej Ministrstvo za digitalno preobrazbo), da mora povezanim subjektom določiti minimalne varnostne zahteve informacijske in kibernetske varnosti. Te minimalni zahteve bodo veljale torej za vse povezane subjekte, tudi za tiste, ki sicer niso med zavezanci iz 6. člena predloga ZInfV-1. Glede prijavljanja incidentov s strani subjektov, ki niso zavezanci iz 6. člena predloga ZInfV-1, pa ob tem opozarjamo še na določbe 35. člena (prostovoljna priglasitev), ki omogočajo tudi subjektom, ki niso zavezanci po tem zakonu, da pristojni skupini CSIRT prostovoljno priglasijo incidente, kibernetske grožnje in skorajšnje incidente (drugi odstavek), pri prostovoljnem poročanju za priglasitveni subjekt tudi ne nastanejo dodatne obveznosti (tretji odstavek).


K 6 členu

V drugem odstavka 6. člena se 2. točka spremeni tako, da se glasi: 

»2. je subjekt edini ponudnik storitve ali dejavnosti v Republiki Sloveniji, katere izvajanje ga uvršča med vrste subjektov iz Priloge 1 ali 2;«.

V točki 4 se črta beseda »pomembno«, za besedo »sektorje« pa se doda besedilo »iz Priloge 1 ali 2«.

Točka 5 se spremeni tako, da se glasi: 
»Ima subjekt poseben pomen na državni ali lokalni ravni za posamezni sektor iz Priloge 1 ali 2 ali za izvajanje posamezne storitve, ki ga uvršča med vrste subjektov iz Priloge 1 ali 2 ali zaradi medsebojne odvisnosti z drugimi sektorji iz Prilog 1 ali 2 v Republiki Sloveniji;«.

V četrtem odstavku se beseda »dela« nadomesti z besedilom »27. člena«.  

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenje ZPS z vidika izboljšanja jasnosti in določnosti ureditve. 
Ob tem v zvezi s pripombo oziroma vprašanjem ZPS glede besedne zveze »sistemsko tveganje« dodatno pojasnjujemo, da te ni treba posebej opredeliti v 5. členu Predloga zakona, saj ima v strokovnih krogih (ki so uporabniki predlaganega zakona) razumljiv pomen. Gre namreč za potencialno verižni učinek motenj, ki jih lahko povzročijo kibernetske grožnje v kritičnih sektorjih (torej tistih iz Priloge 1 ali 2). Za to gre še posebej v primerih motenj zadevnih storitev, ki so medsebojno povezane z drugimi državami  (so čezmejno relevantne). Gre torej za motnje, ki niso omejene le na en subjekt, ampak lahko vplivajo na celoten sektor, infrastrukturo ali več držav. Učinek motnje v teh primerih preseže okvire posameznega subjekta in ogrozi zanesljivo delovanje širšega sistema, kar je v kontekstu kibernetske varnosti še posebej občutljivo zaradi digitalne povezanosti.


K 7. členu

V drugem odstavku 7. člena se v 1. točki besedi »subjekti vrste« nadomesti z besedama »vrste subjektov«. 

V peta točka se spremeni tako, da se glasi: 

»5.	 vse druge vrste subjektov iz Priloge 1 tega zakona, ki jih na podlagi 2. do 5. točke drugega odstavka prejšnjega člena tega zakona in na predlog pristojnega nacionalnega organa določi vlada z odločbo,«.

V prvi alineji tretjega odstavka se črta besedilo »1 ali«. 

V četrtem odstavku se črta besedi »zadevne storitve« in ju nadomesti z besedilom »storitve upravljanja storitev IKT iz Priloge 1 tega zakona«.

Doda se nov peti odstavek, ki se glasi:

»(5) Zoper odločbe iz pete točke drugega odstavka in iz prve ter druge alineje tretjega odstavka tega člena ni dovoljena pritožba, dovoljen pa je upravni spor.«. 

Obrazložitev:
Amandma se vlaga zaradi uskladitve z mnenjem ZPS. 


K 8. členu 

V prvem odstavku 8. člena se pika nadomesti z vejico in za vejico doda besedilo »razen za zavezance iz četrtega odstavka 6. člena tega zakona in za subjekte iz prvega odstavka 3. člena tega zakona.«.

Drugi odstavke se spremeni tako, da se glasi:
»(2) Zavezanci, za katere je vzpostavljen mehanizem za samoregistracijo iz prejšnjega odstavka, se morajo prek tega mehanizma registrirati v tridesetih dneh od dneva, ko so nastopile okoliščine, na podlagi katerih izpolnjujejo merila iz 6. člena in iz prejšnjega člena. Ne glede na to pa tridesetdnevni rok za samoregistracijo za tiste zavezance, ki jim je bila vročena odločba iz pete točke drugega odstavka ali iz prve ali druge alineje tretjega odstavka prejšnjega člena, teče od dneva, kot so jim bile te odločbe vročene.«.

V drugem stavku četrtega odstavku se za besedama »Ta seznam« doda besedilo », ki vsebuje informacije zavezancev iz drugega ali prejšnjega odstavka tega člena,«.

V šestem odstavku se na koncu za piko doda besedilo: »V primeru, da zavezanec, ki mu je bila izdana odločba iz pete točke drugega odstavka ali iz prve ali druge alineje tretjega odstavka prejšnjega člena, meni, da ne izpolnjuje več pogojev za njeno izdajo, o tem obvesti pristojni nacionalni organ, ki ob potrditvi prenehanja teh pogojev predlaga vladi razveljavitev njene zadevne odločbe. Če vlada zadevno odločb razveljavi, pristojni nacionalni organ po tem, ko mu je razveljavitvena odločba vročena, pri zadevnem subjektu zaznamuje, da ta subjekt ni več zavezanec, in o tem obvesti zadevni subjekt.«. 

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS z vidika jasnosti in določnosti.

Na pripombo oziroma vprašanje ZPS glede opustitve samoregistracije subjektov iz četrtega odstavka 6. člena tega zakon pojasnjujemo, da nikoli ni bilo mišljeno, da se ti subjekti samoregistrirajo, saj ne sodijo v polje prenosa Direktive 2022/2555/EU, temveč gre za dodatno kategorijo zavezancev, ki so v zakon vključeni le zaradi zagotovitve izvajanja Uredbe 2019/881/EU, ki možnosti njihove samoregistracije ne predvideva.


K 9. členu

V prvem odstavku se besedna zveza »V strategiji so opredeljeni strateški cilji, potrebna sredstva za dosego teh ciljev ter ustrezni ukrepi politike in regulativni ukrepi za doseganje in ohranjanje visoke ravni kibernetske varnosti na področju uporabe tega zakona.« črta.

V prvem in drugem odstavku se beseda »zlasti« črta.

Drugi stavek tretjega odstavka se spremeni tako, da se glasi:
»Pri tem lahko izključi informacije iz 5., 7. in 8. točke prvega odstavka, ki so pomembne za nacionalno varnost.«

Četrti odstavek se spremeni tako, da se glasi:
»Pristojni nacionalni organ sprotno in redno vsaj vsakih pet let oceni strategijo na podlagi ključnih kazalnikov uspešnosti, ki izhajajo iz doseganja ciljev in prednostnih nalog strategije.«

Obrazložitev:
Prvi odstavek predloga določa, da Vlada sprejme strategijo kibernetske varnosti. V skladu s pripombo ZPS se predlaga črtanje besedne zveze, ki opisuje vsebino strateškega dokumenta in predstavlja nepotrebno podvajanje vsebine. Vsebina strategije je ustrezno navedena v alinejah prvega odstavka. Zaradi jasnosti in nedvoumnosti vsebine strateškega dokumenta se v prvem in drugem odstavku briše beseda »zlasti«. 

S spremembo tretjega odstavka se določno navede vsebine strategije, v katerih bi se lahko nahajale informacije, ki so pomembne za nacionalno varnost.

S spremembo in dopolnitvijo četrtega odstavka je določeno, da se strategija ocenjuje sprotno in redno. Ocena ključnih kazalnikov uspešnosti pa izhaja iz doseganja ciljev in prednostnih nalog strategije.


K 10. členu 

V drugem odstavku 10. člena se 35. točka spremeni tako, da se glasi: 

»35. je Nacionalno kibernetsko vozlišče v skladu s prvim, drugim in tretjim odstavkom 4. člena Uredbe 2025/38/EU, ki sodeluje v čezmejnem kibernetskem vozlišču na podlagi četrtega odstavka navedenega člena te uredbe in v evropskem sistemu za opozarjanje na področju kibernetske varnosti iz 3. člena navedene uredbe, in«. 

Dosedanja 35. točka postane 36 točka.

Obrazložitev: 
Predlagani amandma k 10. členu Predloga zakona je v povezavi s predlaganim amandmajem k njegovemu 2. členu in sicer v delu, ki predlaga dodan nov peti odstavek, po katerem se s tem zakonom ureja (tudi) izvajanje Uredbe 2025/38/EU. 

Predlog amandmaja posledično ureja določitev pristojnega nacionalnega organa za Nacionalno kibernetsko vozlišče v skladu z Aktom o kibernetski solidarnosti (Uredba 2025/38/EU), saj slednji izpolnjuje zahteve iz drugega odstavka 4. člena Uredbe 2025/38/EU. Nacionalno kibernetsko vozlišče v skladu z Uredbo 2025/38/EU sodeluje v čezmejnem kibernetskem vozlišču in v evropskem sistemu opozarjanja na področju kibernetske varnosti, ki ju predvideva omenjena uredba.

Uredba 2025/38/EU uvaja ključne ukrepe za okrepitev zmogljivosti držav članic pri odkrivanju in odzivanju na kibernetske grožnje ter krepitev sodelovanja med njimi. Vsaka država članica za ta namen imenuje ali vzpostavi nacionalno kibernetsko vozlišče, ki deluje kot osrednja kontaktna in analitična točka na nacionalni ravni. To vozlišče zbira, analizira in združuje informacije o kibernetskih incidentih in grožnjah ter pri tem uporablja najsodobnejše tehnologije za odkrivanje in preprečevanje incidentov.

Nacionalna kibernetska vozlišča morajo biti sposobna sodelovati z javnimi in zasebnimi organizacijami, vključno s ključnimi deležniki iz sektorjev, ki so bistveni za družbo in gospodarstvo. To vključuje tudi možnost izmenjave telemetrijskih, senzorskih in beleženih podatkov, kadar je to skladno z zakonodajo. Poudarek je na partnerstvu med državno upravo in zasebnim sektorjem, kar je ključno za pravočasno in učinkovito odzivanje na varnostne grožnje.

Poleg tega lahko nacionalna kibernetska vozlišča sodelujejo v čezmejnih kibernetskih vozliščih, ki jih lahko ustanovijo tri ali več države članice. Ta vozlišča bodo delovala kot temelj evropskega sistema za opozarjanje na kibernetske grožnje, kjer bo omogočena varna in strukturirana izmenjava informacij med državami. Delovanje teh vozlišč bo z namenom združljivosti temeljilo na vnaprej dogovorjenih postopkih in zahtevah, ki jih bo določila agencija ENISA. Medsebojno sodelovanje bo formalizirano z dogovori o sodelovanju, ki bodo urejali način deljenja informacij in odzivanja.

Čezmejna vozlišča bodo prav tako morala tesno sodelovati z obstoječimi evropskimi strukturami, kot sta mreža CSIRT (Computer Security Incident Response Teams) in EU-CyCLONe (mreža za krizno upravljanje na področju kibernetske varnosti), s čimer bo zagotovljena koordinacija in hitro ukrepanje na ravni celotne EU. Uredba torej predstavlja pomemben korak k večji kibernetski odpornosti in solidarnosti v Evropski uniji.

Po 3. členu Uredbe 2025/38/EU se vzpostavi evropski sistem za opozarjanje na področju kibernetske varnosti, ki se ji prostovoljno pridružijo nacionalna kibernetska vozlišča in čezmejna kibernetska vozlišča. Sistem bo povečal odpornost na kibernetske grožnje, pripravo na in mitigacijo po večjih kibernetskih incidentih. Namenjen je hitrem odzivanju in dopolnjevanju kapacitet držav članic za odzivanje na incidente. Mehanizem bo podpiral dejavnosti glede pripravljenosti in dejavnosti okrevanja po incidentu.


K 11. členu 

Na koncu prvega stavka prvega odstavka 11. člena se črta pika, v nadaljevanju pa se besedilo »V tej vlogi izvaja naloge« nadomesti z besedilom »in je v tej vlogi pristojen za izvajanje nalog«. 


Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS, delno pa so bile pripombe ZPS k temu členu upoštevane s predlaganim amandmajem k 2. členu Predloga zakona, ki sicer v delu, ki predlaga dodan nov četrti odstavek, po katerem se s tem zakonom ureja (tudi) izvajanje Uredbe 2021/887/EU.

V zvezi z mnenjem ZPS dodatno pojasnjujemo, da v predlaganem členu ne gre za drugačno poimenovanje, kot v 29. točki 10. člena Predloga zakona, poimenovanje se v 11. členu znotraj oklepaja zgolj okrajša za potrebe rabe v nadaljnjem besedilu). 
K 12. členu 

V prvem odstavku se beseda »sodeluje« nadomesti z besedilom »je v tej vlogi pristojen za sodelovanje«. 

V drugem odstavku se za oklepajem črta besedilo », ob upoštevanju strategije, načrtov skupin CSIRT, drugih pristojnih organov in varnostne dokumentacije zavezancev«. 

V petem odstavku se na koncu besedila doda besedilo »v skladu z zakonom, ki ureja Vlado Republike Slovenije«. 

V šestem odstavku se drugi stavek spremeni tako, da se glasi: »Iz posredovanja se izključijo podatki in informacije iz petega odstavka 4. člena tega zakona.«.

Obrazložitev: 
Amandma se vlaga zaradi uskladitve s pripombami ZPS. 
Pri tem smo pripombo oziroma vprašanje ZPS glede razmerja med strategijo in nacionalnim načrtom odzivanja k tretjemu odstavku upoštevali na način, da smo črtali del nepotrebnega besedila v drugem odstavku, ki pa je vnašalo zmedo. Nacionalni načrt odzivanja je dokument operativne narave, s katerim se hkrati tudi mudi, bo pa pred njegovim sprejemom s strani Vlade, pristojni nacionalni organ o tem dokumentu izvedel tudi posvetovanje z ustreznimi deležniki in medresorsko usklajevanje, s čimer bo zagotovljeno upoštevanje vseh ustreznih vidikov. Strategija pa je dokument strateške narave, ki ne bo zajemala potrebnih elementov za operativni dokument (nacionalni načrti odzivanja). 


K 14. členu

V 6. točki se beseda »redundantne« nadomesti z besedo »nadomestne«.

Obrazložitev:
Amandma se vlaga zaradi uskladitve z mnenjem ZPS. 


K 15. členu

V tretjem odstavku se besedna zveza »razvrstijo nekatere« nadomesti z besedo »razvrščajo«. 

V sedmem odstavku se za vsakokratno besedo »centralnega« doda beseda »državnega«. 

V osmem odstavku se za besedo »centralnega« doda beseda »državnega«. 

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je potrebno smiselno preoblikovati določene dele besedila zaradi večje jasnosti določb in poenotiti izrazoslovje (centralni državni informacijsko-komunikacijski sistem).


K 18. členu

V 6. točki prvega odstavka se besedilo » po Zakonu o tajnih podatkih« nadomesti z besedilom »na podlagi zakona, ki ureja področje tajnih podatkov«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je potrebno uporabiti drseče sklicevanje na Zakon o tajnih podatkih.


K 20. členu

V prvem odstavku člena se besedilo »odgovorne osebe pravnih oseb ali člani poslovodnih organov«, nadomesti z besedilom »in odgovorne osebe pravnih oseb, to so fizične osebe, ki vodijo, nadzorujejo ali upravljajo poslovanje pravne osebe oziroma so po zakonu, aktu o ustanovitvi ali pooblastilu pristojne in dolžne zagotoviti zakonito delovanje«.

V petem odstavku se črta besedilo »Ne glede na prejšnji odstavek«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je potrebno konkretizirati pojem »odgovorna oseba pravne osebe«, da je skladu z namenom predlagane zakonske določbe. Prav tako je na pripombo ZPS črtana besedna zveza v petem odstavku.


K 21. členu

Črta se peti odstavek. Dosedanji šesti odstavek postane peti odstavek.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je napoved možnosti izdaje podzakonskega predpisa neprimerna, ker ima vlada možnost izdaje podzakonskega predpisa kadar oceni, da je v danem primeru to potrebno za izvrševanje ene ali več zakonskih določb.


K 22. členu:

V prvem odstavku se črta besedilo »ustrezne, učinkovite in sorazmerne«.

V petem odstavku se beseda »tretjega« nadomesti z besedo »drugega«.

V šestem  odstavku se beseda »tretjega« nadomesti z besedo »drugega«.

V sedmem odstavku se beseda »tretjega« nadomesti z besedo »drugega«.

V desetem odstavku se pred vsakokratno besedno zvezo »informacijsko-komunikacijskega sistema« doda beseda »državnega«.

V enajstem odstavku se pred besedno zvezo »informacijsko-komunikacijskega sistema« doda beseda »državnega«.

Besedilo trinajstega odstavka se nadomesti z besedilom novega trinajstega odstavka, ki se glasi:
»(13) Varnostni ukrepi iz drugega odstavka tega člena morajo biti:
1.      učinkoviti tako, da povečajo informacijsko varnost glede na obstoječe in predvidene grožnje;
2.      prilagojeni tako, da se prizadevanja bistvenih in pomembnih subjektov usmerijo v ukrepe, ki najbolj vplivajo na njihovo informacijsko varnost, in se izogibajo podvajanjem;
3.      skladni tako, da se prednostno obravnavajo osnovne in skupne varnostne ranljivosti bistvenih in pomembnih subjektov kljub področnim posebnostim, ki se lahko dopolnijo z varnostnimi ukrepi za posamezna področja,
4.      sorazmerni s tveganji tako, da se izogiba čezmerni obremenitvi posameznega bistvenega ali pomembnega subjekta;
5.      konkretni tako, da bistveni in pomembni subjekti te varnostne ukrepe izvajajo in da ti ukrepi prispevajo h krepitvi njihove informacijske varnosti in 
6.      preverljivi tako, da se na zahtevo pristojnega organa lahko predložijo dokazila o njihovi izvedbi.«

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja preveč ohlapno navajanje določenih pojmov (ustrezni, učinkoviti in sorazmerni varnostni ukrepi), napačne sklice na odstavke in neustreznost napovedi možnosti izdaje podzakonskega predpisa, ker ima vlada možnost izdaje podzakonskega predpisa kadar oceni, da je v danem primeru to potrebno za izvrševanje ene ali več zakonskih določb. Trinajsti odstavek je bil nadomeščen s konkretno opredelitvijo varnostnih ukrepov.


K 23. členu
Doda se nov četrti odstavek, ki se glasi:
»(4) Za namen preverjanja preteklosti iz drugega odstavka tega člena smejo bistveni in pomembni subjekti zbirati naslednje podatke:
· ime in priimek osebe,
· EMŠO ali rojstni datum,
· številka uradnega identifikacijskega dokumenta, s katerim je potrjena identiteta osebe in
· podatek o nekaznovanosti ali pravnomočni obsodbi za kaznivo dejanje iz druge alineje prejšnjega odstavka.
Osebni podatki iz tega odstavka se hranijo pet let od konca koledarskega leta, v katerem so bili zbrani, nato se nepovratno izbrišejo oziroma uničijo.«.
Dosedanji četrti odstavek postane peti odstavek in se spremeni tako, da se glasi:
»(5) Organi, organizacije in drugi subjekti, ki na podlagi zakona vodijo zbirke podatkov iz prejšnjega odstavka, morajo bistvenim in pomembnim subjektom na podlagi pisne ali s pisno obliko izenačene zahteve, v kateri je navedena ustrezna pravna podlaga za predložitev podatkov in ustrezna številka ali druga oznaka zahteve, brezplačno poslati zahtevane osebne in druge podatke.«.

Obrazložitev:
Četrti odstavek določa namen obdelave, vrste obdelovanih podatkov in rok hrambe podatkov, ki so pridobljeni in obdelovani za namen preverjanja preteklosti.

Peti odstavek določa, da morajo subjekti, ki vodijo zbirke podatkov, iz katerih bistveni ali pomembni subjekti pridobivajo podatke za namen preverjanja preteklosti osebe, te podatke posredovati brezplačno oziroma bistvenim in pomembnih subjektom dostopa do teh podatkov ne smejo zavrniti oziroma jih posredovati proti plačilu.




K 24. členu

V petem odstavku se briše beseda »predvsem«, beseda »drugotno« se nadomesti z besedno zvezo »druga kopija«, besedna zveza »Evropske unije« pa se nadomesti z besedno zvezo »države članice EU«.

V šestem odstavku se pred besedno zvezo »v celoti na ozemlju« besedna zveza »Evropske unije« nadomesti z besedno zvezo »države članice EU«. Pred besedno zvezo »pa tudi zunaj« se besedna zveza »Evropske unije« nadomesti z besedno zvezo »ozemlja članic EU«.

Obrazložitev:

Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja neustreznost uporabe besede »predvsem« in neustrezno pojmovanje držav članic Evropske unije.


K 25. členu

V prvem odstavku se za besedno zvezo »veščakom za informacijsko tehnologijo« pika nadomesti z vejico in se doda besedilo »ki je posameznik oziroma posameznica ali organizacija, ki ima izkazano poglobljeno strokovno znanje na področju informacijsko-komunikacijskih tehnologij, katerega ali katere delo revizor uporabi kot strokovno pomoč pri pridobivanju zadostnih in ustreznih revizijskih dokazov.«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je bolj ustrezno pojem »veščak informacijske varnosti« opredeliti v tem členu in ga brisati iz opredelitve pojmov.


K 27. členu

Črta se drugi odstavek.

Dosedanji tretji odstavek se spremeni tako, da se glasi: 
»(3) Pristojni nacionalni organ je pristojni nacionalni certifikacijski organ za kibernetsko varnost iz prvega odstavka 58. člena Uredbe 2019/881/EU.«

Dosedanji osmi odstavek se spremeni tako, da se glasi:
»(8) Ne glede na prejšnji odstavek je v primeru, ko evropska certifikacijska shema za kibernetsko varnost določa, da lahko evropske certifikate kibernetske varnosti izdajajo izključno javni organi, za izdajo takšnih certifikatov v Republiki Sloveniji pristojen organ za ugotavljanje skladnosti iz šestega odstavka tega člena, če je ta organ subjekt javnega prava. Če takšnega organa ni, je za izdajo teh certifikatov pristojen nacionalni certifikacijski organ za kibernetsko varnost.«

Dosedanji tretji, četrti, peti, šesti, sedmi, osmi, deveti, deseti, enajsti, dvanajsti, trinajsti, štirinajsti, petnajsti, šestnajsti in sedemnajsti odstavek se ustrezno preštevilčijo.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je napotilna določba drugega odstavka nepotrebna in je potrebno preveriti jasnost in izčistiti osmi odstavek.




K 28. členu

V prvem odstavku se za besedilom »in 22. člena tega zakona« nadomesti besedna zveza »v čim večji meri« z besedilom »v največji možni meri in skladno z najboljšimi razpoložljivimi praksami ter tudi priporočili in smernicami agencije ENISA«. Zadnji stavek »Pri tem upoštevajo tudi priporočila in smernice agencije ENISA.« se črta.

Besedilo tretjega odstavka se preoblikuje na način, da se sedaj glasi: 
»(3) Za nadgradnjo ravni kibernetske varnosti bistvenih in pomembnih subjektov regulativni organi ali nadzorniki, ki so pristojni za sektorje iz Prilog 1 in 2 tega zakona, na osrednjem spletnem mestu državne uprave objavljajo tehnično specifične industrijske standarde in tehnične specifikacije, ki se smatrajo kot priporočila.«

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju opozarja na neustrezno uporabo vsebinsko odprtih in nejasnih pojmov ter predlaga izčiščenje besedila.


K 30. členu
V prvem odstavku se besedna zveza »in drugega« črta.

V drugem odstavku se besedna zveza »uradno obvestiti pristojno skupino CSIRT« nadomesti z besedno zvezo »priglasi incident pristojni skupini CSIRT«.

V devetem odstavku se besedna zveza »določen v predpisu, ki ureja organizacijo in delovanje nacionalnega centra za krizno upravljanje« nadomesti z besedno zvezo »ustanovljen v skladu z zakonom, ki ureja Vlado Republike Slovenije«.

Trinajsti odstavek se spremeni tako, da se glasi:

»(13) Za namen obravnavanja priglašenih incidentov, izvajanja blažilnih ukrepov, zagotavljanja varnosti omrežja in informacij ter preprečevanja nezakonitih ali zlonamernih dejanj, ki ogrožajo dostopnost, avtentičnost, celovitost in zaupnost informacijskih sistemov, delov omrežja ali podatkov bistvenih in pomembnih subjektov, smeta pristojna skupina CSIRT in pristojni nacionalni organ zbirati in obdelovati naslednje podatke:

· ime in priimek osebe,
· EMŠO ali rojstni datum,
· elektronski naslov osebe,
· telefonska številka osebe,
· IP naslov (statični ali dinamični),
· MAC naslov ali podoben identifikator naprave
· uporabniško ime in geslo,
· imena aliasov, psevdonimnih identitet ali drugih vzdevkov, ki jih osebe uporabljajo v spletu
· metapodatke datotek (ki lahko vsebujejo npr. podatke o avtorju datoteke, poteh datotek, časovnih conah, jezikovnih nastavitev in drugih podatkov) in
· druge podatke, ki lahko pripomorejo k obravnavi priglašenih incidentov (npr. nize uporabniških agentov, nameščene pisave in vtičnike, identifikatorje piškotkov, naslove kripto denarnic, ipd.).

Tako pridobljeni osebni podatki se hranijo največ tri leta po preteku koledarskega leta, v katerem so bili pridobljeni, po preteku tega roka pa se izbrišejo oziroma uničijo.«.

Doda se nov štirinajsti odstavek, ki se glasi:

»(14) Za izvajanje nalog iz prejšnjega odstavka se smeta seznama iz dvanajstega odstavka tega člena povezovati s seznamom iz četrtega odstavka 8. člena tega zakona.«.

Obrazložitev:
S spremembo prvega odstavka se sledi pripombi ZPS Republike Slovenije, s katerim se določa merila za vrednotenje pomembnosti incidenta. 

Zaradi jasnosti in nedvoumnosti se je v drugem odstavku zapis o uradnem obvestilu nadomestil s priglasitvijo incidenta. S tem je bolj jasno razvidno, da je za ponudnike storitev zaupanja določen bolj strog časovni okvir. Vsebina poročanja pa ostaja enaka za vse zavezance. 

V skladu z opozorilom ZPS, da pravna podlaga za ustanovitev Nacionalnega centra za krizno upravljanje izhaja iz Zakona o Vladi Republike Slovenije, je bila popravljena podlaga za ustanovitev, ki izhaja iz Zakona o Vladi Republike Slovenije.

Trinajsti odstavek določa pravno podlago za zbiranje in obdelavo osebnih podatkov. Določen je namen zbiranja, vrsta osebnih podatkov, ki se lahko obdeluje in rok hrambe. Pri obravnavanju incidentov lahko namreč upravljavec zbere različne osebne podatke, ki omogočajo obravnavo incidenta, izvedbo blažilnih ukrepov ali nadaljnje preprečevanje zlonamernih dejanj. Ti podatki so taksativno našteti, pri čemer so v zadnji alineji namenoma našteti samo primeroma, saj lahko CSIRT ali PNO pri pregledu poročil, omrežij in komunikaciji z drugimi nacionalnimi CSIRT ali drugimi pristojnimi organi prideta v stik tudi z drugimi osebnimi podatki, ki niso izrecno našteti. Rok hrambe podatkov je tri leta.

V štirinajstem odstavku se izrecno določi, da se smeta seznama pomembnih incidentov ter omrežnih in informacijskih sistemov, delov omrežja in digitalnih oziroma elektronskih komunikacijskih storitev zavezancev povezovati s seznamom bistvenih in pomembnih subjektov ter subjektov, ki opravljajo storitve registracije domenskih imen. Za namen obravnave incidentov in ostalih dejavnosti iz trinajstega odstavka tega člena organ namreč potrebuje tudi podatke iz teh seznamov.

S tem sta upoštevani pripombi ZPS, ki sta opozarjali na spornost z vidika 38. člena Ustave, nedopustnost uporabe točke (f) prvega pododstavka prvega odstavka 6. člena Splošne uredbe o varstvu podatkov in na bolj točno definiranje povezovanja seznamov.


K 33. členu

V prvem odstavku se besedna zveza »posebni podatkovni zbirki« spremeni v besedno zvezo »zbirki podatkov«, za novo besedno zvezo »zbirka podatkov« se doda pika, vejica in besedilo »pri čemer z zbranimi osebnimi podatki ravnajo v skladu s predpisi, ki urejajo varstvo osebnih podatkov.« pa se črtata.

V drugem odstavku se besedna zveza »Podatkovna zbirka« spremeni v besedno zvezo »zbirka podatkov«, za četrto alinejo pa se doda stavek, ki se glasi:

»Subjekti iz prvega odstavka tega člena morajo informacije iz tega odstavka po izbrisu iz zbirke podatkov hraniti ločeno še deset let po preteku koledarskega leta, v katerem so bili izbrisani iz zbirke podatkov, po preteku tega roka pa se izbrišejo oziroma uničijo tudi ločeno hranjene informacije.«.

Peti odstavek se spremeni tako, da se glasi:

»(5) Subjekti iz prvega odstavka tega člena nemudoma, najkasneje pa v 72 urah od prejema zakonitega in utemeljenega zahtevka osebe, ki ima upravičen razlog za dostop, omogočijo dostop do podatkov o registraciji posameznih domenskih imen. Politike in postopki v zvezi z razkritjem teh podatkov morajo biti javno dostopni.«.

Obrazložitev:
Prvi odstavek predloga določa, da registri TLD imen in subjekti, ki opravljajo storitve registracije domenskih imen, zaradi zagotovitve varnosti, stabilnosti in odpornosti DNS z ustrezno skrbnostjo zbirajo ter vzdržujejo točne in popolne podatke o registraciji domenskih imen v zbirki podatkov. Črtan je bil termin »posebna podatkovna zbirka«, saj po vsebini v ničemer ne odstopa od klasičnih podatkovnih zbirk. Črtano je bilo tudi besedilo glede ravnanja v skladu s predpisi, ki urejajo varstvo osebnih podatkov, saj se drugače kot na ta način osebnih podatkov sploh ne sme obravnavati.

Drugi odstavek določa vrsto podatkov in informacij, ki jih zbirka podatkov vsebuje, enako kot v prvem odstavku pa je bil črtan termin »posebna podatkovna zbirka«, saj po vsebini v ničemer ne odstopa od klasičnih podatkovnih zbirk. Ker gre za zbirko podatkov, pa je bil dodan rok hrambe podatkov (deset let). Pri določitvi (dolgega) roka hrambe smo upoštevali dejstvo, da morajo registri TLD imen in subjekti, ki upravljajo storitve registracije domenskih imen, podatke enako dolgo hraniti že zaradi davčne zakonodaje. Ker se izbrisi domen izvajajo na način, da registrar po prejemu zahteve za izbris domene status domene spremeni v »v karanteni« in jo po 30 dneh karantene izbriše (podatki morajo biti vedno točni in popolni, v času »karantene« pa je mogoče domeno obnoviti oziroma izbris preklicati), je bilo treba določiti, da se tovrstni podatki hranijo ločeno še deset let po izbrisu iz baze domen, po preteku tega roka pa se nepovratno izbrišejo oziroma uničijo.

Peti odstavek določa obveznost subjektov, da upravičenim osebam po prejemu zakonitega in utemeljenega zahtevka (obstajati mora torej pravna podlaga, iz katere je razviden namen pridobitve podatkov) v postavljenem roku odgovori oziroma omogoči dostop do podatkov o registraciji domenskih imen. Črtano pa je bilo besedilo glede ravnanja v skladu s predpisi, ki urejajo varstvo osebnih podatkov, saj se drugače kot na ta način osebnih podatkov sploh ne sme obravnavati.


K 36. členu 

V prvem stavku osmega odstavka 36. člena se beseda »četrtega« nadomesti z besedo »petega«.

Obrazložitev: 
Amandma se vlaga zaradi pripombe ZPS glede napačnega sklica v osmem odstavku.


K 39. členu

V prvem odstavku se besedna zveza »in drugi nacionalni organi« spremeni v »in drugi državni organi«.

V peti alineji drugega odstavka se beseda »redundantne« nadomesti z besedo »nadomestne«.

V četrtem odstavku se besedna zveza »iz 3. člena Uredbe o obrambnem načrtovanju (Uradni list RS, št. 51/13 in 11/22)« spremeni v besedno zvezo », ki so določeni na podlagi zakona, ki ureja obrambo, «.

Na koncu četrtega odstavka se doda stavek »Situacijski center kibernetske obrambe deluje kot notranja organizacijska enota pristojnega nacionalnega organa.«

Obrazložitev:

S spremembo prvega in drugega odstavka se sledi priporočilu ZPS. 

V četrtem odstavku se dosega skladnost s področno zakonodajo, na podlagi katere so določeni nosilci obrambnega načrtovanja. 

Zaradi jasnosti umeščenosti situacijskega centra kibernetske obrambe se jasno opredeli, da gre za notranjo organizacijsko enoto pristojnega nacionalnega organa.


K 40. členu

V drugem odstavku se druga alineja spremeni tako, da se glasi:

»- ki niso s pravnomočno odločbo postavljeni pod skrbništvo,«.

V petem odstavku se beseda »status« nadomesti z besedilom »vrsta oziroma oblika pogodbenega razmerja«, besedilo »upošteva 147. člen Zakona o delovnih razmerjih (Uradni list RS, št. 21/13, 78/13 – popr., 47/15 – ZZSDT, 33/16 – PZ-F, 52/16, 15/17 – odl. US, 22/19 – ZPosS, 81/19, 203/20 – ZIUPOPDVE, 119/21 – ZČmIS-A, 202/21 – odl. US, 15/22, 54/22 – ZUPŠ-1, 114/23 in 136/23 – ZIUZDS)« pa se nadomesti z besedilom »upoštevajo določbe o dopolnilnem delu iz zakona, ki ureja delovna razmerja«.

V šestem odstavku se za besedno zvezo »drugih organizacij« črtata vejica in besedilo »ki so svoje sodelovanje izrazili s sporazumom«, za besedno zvezo »iz prvega odstavka tega člena« se doda vejica, besedilo »in izkazujejo, da so varnostno preverjeni« pa se nadomesti z besedilom »ki so varnostno preverjeni, kot to določa 8. alineja drugega odstavka tega člena.«.

V sedmem odstavku se besedilo »s prvim odstavkom 97. člen Zakona o javnih uslužbencih (Uradni list RS, št. 63/07 – uradno prečiščeno besedilo, 65/08, 69/08 – ZTFI-A, 69/08 – ZZavar-E, 40/12 – ZUJF, 158/20 – ZIntPK-C, 203/20 – ZIUPOPDVE, 202/21 – odl. US in 3/22 – ZDeb)« nadomesti z besedilom »z določbami o opravljanju dodatnega dela v interesu delodajalca iz zakona, ki ureja javne uslužbence«.

Obrazložitev:
Predlagane spremembe drugega in petega odstavka sledijo mnenju ZPS, ki v podanem mnenju navaja, da je poslovna sposobnost predpostavljena, razen v primeru odvzema z odločbo. Tudi pripombe glede nejasnega termina status pogodbenega razmerja je upoštevana na način, da je točno določeno, da gre za vrsto in obliko pogodbenega razmerja. Namesto fiksnega sklica na 147. člena ZDR-1, ki ureja dopolnilno delo, je zdaj uporabljen drseči sklic.

V šestem odstavku so upoštevane vse pripombe ZPS, sodelovanje se nanaša na posameznike iz subjektov iz prvega odstavka tega člena, pri čemer je zdaj bolj točno zapisano, da morajo biti varnostno preverjeni, kot to določa 8. alineja drugega odstavka tega člena.

V osmem odstavku je upoštevana pripomba ZPS in je uporabljen drseči sklic na določbe o dodatnem delu v interesu delodajalca iz zakona, ki ureja javne uslužbence.


K 41. členu

Naslov člena se popravi v besedno zvezo »dodatna pomoč na področju kibernetske obrambe«.

Obrazložitev:

S spremembo naslova člena se sledi predlogu ZPS, ki je opozorila, da gre v materiji člena za izvajanje dodatne pomoči na področju kibernetske obrambe.

K 44. členu

Prvi odstavek se spremeni tako, da se glasi:

»Uslužbenci organov, ki izvajajo kibernetsko obrambo, morajo opravljati delo tudi v manj ugodnem delovnem času, kadar je to potrebno za izvajanje s tem zakonom določenih nalog, če to terjajo varnostne razmere ali če je samo tako mogoče opraviti določene naloge, ki jih ni mogoče odlagati ali morajo biti opravljene v določenem roku. Delo v manj ugodnem delovnem času odredi predstojnik organa.«

Peti in šesti odstavek se črtata.

Dosedanji sedmi odstavek postane peti odstavek.

Obrazložitev:

Z oblikovanjem novega prvega odstavka in brisanjem petega in šestega odstavka se je sledilo predlogu ZPS. S spremembo predloga člena se je zakonsko materijo izčistilo in uskladilo.


K 45 členu

Briše za zadnji stavek prvega odstavka.

V prvem stavku petega odstavka se beseda »pravico« nadomesti z besedno zvezo »naslednja pooblastila«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da se mora ureditev v Predlogu zakona omejiti le na nadzor nad izvajanjem tega zakona. Zadnji stavek prvega odstavka naj bi bil v neskladju z ureditvijo nadzora v ZKI-1, zlasti pa s tretjim odstavkom 32. člena ZKI-1, po katerem lahko inšpektorat, pristojen za obrambo (kot organ, pristojen za nadzor nad izvajanjem ZKI-1). Peti odstavek pa ne opredeljuje pravic inšpektorja, ampak pooblastila, zato je bilo besedilo spremenjeno.


K 46 členu

V šestem odstavku, prvi točki, peti alineji se briše besedna zveza »ali zelo netočnih«. 

V petnajstem odstavku se besedna zveza »odgovorna oseba pravne osebe, ki je bistveni subjekt, ali deluje kot njen zastopnik na podlagi pooblastila za njegovo zastopanje oziroma odločanje v njegovem imenu«, nadomesti z besedno zvezo »odgovorna oseba pravne osebe, ki je bistven subjekt, to je fizična oseba ali osebe, ki vodijo, nadzorujejo ali upravljajo poslovanje pravne osebe oziroma so po zakonu, aktu o ustanovitvi ali pooblastilu pristojne in dolžne zagotoviti zakonito delovanje«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je treba preveriti in uporabiti čim bolj jedrnat zakonski jezik ter preveriti določbo petnajstega odstavka z vidika razmerja do prvega odstavka 20. člena Predloga zakona, ki določa odgovorne osebe za izvajanje ukrepov iz 21. in 22. člena Predloga zakona.


K 47 členu

V tretjem odstavku, prvi točki, peti alineji se briše besedna zveza »ali zelo netočnih«. 

V šestem odstavku se besedna zveza »odgovorna oseba pravne osebe, ki je pomembni subjekt, ali deluje kot njen zastopnik na podlagi pooblastila za njegovo zastopanje oziroma odločanje v njegovem imenu«, nadomesti z besedno zvezo »odgovorna oseba pravne osebe, ki je pomembni subjekt, to je fizična oseba ali osebe, ki vodijo, nadzorujejo ali upravljajo poslovanje pravne osebe oziroma so po zakonu, aktu o ustanovitvi ali pooblastilu pristojne in dolžne zagotoviti zakonito delovanje«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je treba preveriti in uporabiti čim bolj jedrnat zakonski jezik ter preveriti določbo petnajstega odstavka z vidika razmerja do prvega odstavka 20. člena Predloga zakona, ki določa odgovorne osebe za izvajanje ukrepov iz 21. in 22. člena Predloga zakona.


K 52 členu:

V prvem odstavku prvi alineji se beseda »šestega« nadomesti z besedo »petega«.

V prvem odstavku drugi alineji se za besedo »devetega« beseda »in« nadomesti z vejico, za besedo »enajstega« se doda besedna zveza »in trinajstega«. 

V četrtem odstavku, 5. alineji se beseda »sedemnajstega« nadomesti z besedo »šestnajstega«. 

Obrazložitev:
Predlagana sprememba je posledica predlaganih amandmajev na relevantne člene predloga zakona s katerim se je spremenilo številčenje odstavkov določenih členov, zato je bilo potrebno tudi spremeniti sklice v kazenskih določbah.


K 53 členu:

V prvem odstavku prvi alineji se beseda »šestega« nadomesti z besedo »petega«.

V prvem odstavku drugi alineji se za besedo »osmega« beseda »in« nadomesti z vejico, za besedo »devetega« se doda besedna zveza »in trinajstega«. 

V četrtem odstavku, 5. alineji se beseda »sedemnajstega« nadomesti z besedo »šestnajstega«. 

Obrazložitev:
Predlagana sprememba je posledica predlaganih amandmajev na relevantne člene predloga zakona, s katerim se je spremenilo številčenje odstavkov določenih členov, zato je bilo potrebno tudi spremeniti sklice v kazenskih določbah.


K 54. členu: 

V besedilu poimenovanja člena se za besedo »centralnega« doda beseda »državnega«. 

V prvem odstavku se za besedo »centralnega« doda beseda »državnega«. 

V prvi alineji se za besedo »centralnega« doda beseda »državnega«.

Obrazložitev:
Predlagana sprememba sledi mnenju ZPS, ki v podanem mnenju navaja, da je potrebno poenotiti izrazoslovje (centralen državni informacijsko-komunikacijski sistem).


K. 61. členu

V 61. členu se pred besedilom »6. člena« doda besedilo »drugega ali tretjega odstavka«, pred besedilom »9. člena« pa se doda besedi »prvega odstavka«.

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS. 


K 65. členu


V 1. točki 65. člena se prvi stavek četrtega odstavka spremenjenega 115. člena spremeni tako, da se glasi »Če iz dokumentov ali tehničnih priporočila agencije ENISA ter smernic Evropske komisije izhaja, da so zaradi zagotovitve višje ravni kibernetske varnosti ob upoštevanju varnostnih tveganj potrebni tudi sektorsko specifični ukrepi za operaterje, agencija izda splošni akt, s katerim predpiše posebne tehnične usmeritve ter tehnične in organizacijske ukrepe.«.

V 2. točki se besedilo, ki se ga nadomešča glasi »iz tretjega odstavka prejšnjega člena«.

V 3. točki se črta besedilo »za zaklepajem doda besedilo »po tem zakonu« in«.  

Črta se 7. točka, naslednje pa se preštevilčijo. 

Za besedilom tega člena, ki postane prvi odstavek, se doda nov drugi odstavek, ki se glasi: 

»(2) Z dnem uveljavitve tega zakona prenehajo veljati 118., 119., 120., 121. in 122. člen Zakona o elektronskih komunikacijah (Uradni list RS, št. 130/22 in 18/23 – ZDU-1O).«. 


Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS k 65. členu. 

K 67. členu

V Zakonu o varstvu osebnih podatkov (Uradni list RS, št. 163/22) se v 23. členu v prvem odstavku besedilo »o varnostnih zahtevah in priglasitvi incidentov iz« spremeni v »o ukrepih za obvladovanje tveganj in priglasitvi incidentov iz IV. poglavja«, besedilo »izvajalce bistvenih storitev« pa se nadomesti z besedilom »bistvene subjekte«.

Obrazložitev:
Upoštevana je pripomba ZPS na način, da se bolj točno zapiše, da gre za ukrepe za obvladovanje tveganj iz IV. poglavja ZInfV-1. Za subjekte, ki sicer niso zavezanci po ZInfV-1, velja, da morajo tako v primeru iz 1. do 4. točke prvega odstavka izvajati ukrepe in incidente priglašati na način, kot velja za bistvene subjekte po ZInfV-1.


K 68. členu

V 68. členu se besedi »začetka uporabe« nadomestita z besedo »uveljavitve«. 

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS. 


K 69. členu

V 69. členu se črta tretji odstavek. 

Dosedanji četrti odstavek postane tretji. 

Obrazložitev: 
Amandma se vlaga zaradi uskladitve z mnenjem ZPS k 65. členu, kjer ZPS ugotavlja, da Predlog zakona v ZEKom-2 posega na dveh mestih, saj poleg sprememb, predlaganih v tem (torej 65. členu), določa tudi prenehanje veljavnosti več členov tudi v tretjem odstavku 69. člena Predloga zakona. ZPS meni, da je tak zakonodajno-tehnični pristop pri poseganju v drug zakon razdrobljen, neenoten in neskladen z ustaljeno prakso oblikovanja zakonskih besedil. V posledici vključitve prenehanja zadevnih določb ZEKom-2 z amandmajem predlaganim k 65. členu Predloga zakona, je treba s predlogom tega amandmaja isto vsebino črtati. 
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