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Predlog amandmajev k Predlogu zakona o kritični infrastrukturi

K 1. členu
V 1. členu se prvi odstavek spremeni tako, da se glasi:

»(1) Ta zakon ureja področje kritične infrastrukture, ki obsega postopek ugotavljanja in določanja kritičnih subjektov in kritične infrastrukture Republike Slovenije (v nadaljnjem besedilu: kritična infrastruktura), določa način ugotavljanja kritičnih subjektov posebnega evropskega pomena, opredeljuje nacionalni okvir za odpornost kritičnih subjektov in kritične infrastrukture ter določa ukrepe za zagotavljanje odpornosti kritičnih subjektov pri opravljanju bistvenih storitev (v nadaljnjem besedilu: ukrepi za odpornost).«.

Obrazložitev
Amandma sledi pripombam Zakonodajno pravne službe Državnega zbora, št. 200-01/24-3/4 z dne 22. 10. 2024 (v nadaljnjem besedilu: mnenje ZPS). Zaradi večje jasnosti se izraz »področje kritične infrastrukture« pojasni že v prvem odstavku 1. člena Predloga zakona, zato se posledično črta 9. točka 4. člena Predloga zakona o kritični infrastrukturi (v nadaljnjem besedilu: predlog zakona). Ker je izraz »področje kritične infrastrukture« širše od »kritične infrastrukture« je smiselno, da se v 1. členu Predloga zakona, ki določa vsebino celotnega zakona, to tudi bolj natančno opredeli.


K 3. členu
V 3. členu se drugi odstavek spremeni tako, da se glasi:

»(2) Za kritične subjekte v sektorjih bančništva in infrastrukture finančnega trga se ne uporabljajo IV., V. in IX. poglavje tega zakona. Za te kritične subjekte se za vsebine, ki jih urejajo IV., V. in IX. poglavje tega zakona, uporablja Uredba (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni operativni odpornosti za finančni sektor in spremembi uredb (ES) št. 1060/2009, (EU) št. 648/2012, (EU) št. 600/2014, (EU) št. 909/2014 in (EU) 2016/1011 (UL L št 333 z dne 27. 12. 2022, str. 1), zadnjič spremenjena z Delegirano uredbo Komisije (EU) 2024/1774 z dne 13. marca 2024 o dopolnitvi Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta v zvezi z regulativnimi tehničnimi standardi, ki določajo orodja, metode, postopke in politike za obvladovanje tveganj na področju IKT ter poenostavljen okvir za obvladovanje tveganj na področju IKT (UL L št. 2024/1774 z dne 25. 6. 2024).«.

Za drugim odstavkom se doda nov, tretji odstavek, ki se glasi:

»(3) Za kritične subjekte v sektorju digitalne infrastrukture se IV., V. in IX. poglavje tega zakona ne uporabljajo. Za te kritične subjekte se za vsebine, ki jih urejajo IV., V. in IX. poglavja tega zakona uporablja zakon, ki ureja informacijsko varnost.«.

Dosedanja tretji in četrti odstavek postaneta četrti in peti odstavek.

Obrazložitev
Amandma sledi mnenju ZPS. Dosedanje besedilo predloga zakona je določalo le, da se v sektorjih bančništva, infrastrukture finančnega trga in digitalne infrastrukture ne uporabljajo IV., V. ter IX. poglavje tega Predloga zakona. Zaradi jasnosti, kaj se glede teh vsebin uporablja za navedene sektorje, in v izogib dvomu glede obstoja pravne praznine, se dodajajo sklici, in sicer v sektorjih bančništva in infrastrukture finančnega trga Uredba (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022 o digitalni operativni odpornosti za finančni sektor in spremembi Uredb (ES) št. 1060/2009, (EU) št. 648/2012, (EU) št. 600/2014, (EU) št. 909/2014 in (EU) 2016/1011 in v sektorju digitalne infrastrukture sklic na zakon, ki ureja informacijsko varnost. 


K 4. členu
V 4. členu se v 3. točki za besedilom »nosilci sektorjev« doda besedilo »kritične infrastrukture«.

Za 5. točko se doda nova 6. točka, ki se glasi:

»6. nacionalni okvir za odpornost kritičnih subjektov in kritične infrastrukture obsega strategijo za odpornost kritičnih subjektov in nacionalno oceno tveganja za opravljanje bistvenih storitev;«.

V dosedanji 6. točki, ki postane 7. točka, se za besedo »infrastrukture« doda besedilo »(v nadaljnjem besedilu: nosilci sektorjev)«. 

Dosedanji 7. in 8. točka postaneta 8. in 9. točka.

Dosedanja 9. točka se črta.

V 11. točki se na dveh mestih za besedo »sektorjev« besedilo »kritične infrastrukture« črta.

Obrazložitev
Amandma sledi mnenju ZPS in je tudi posledica spremembe k prvemu odstavku 1. člena Predloga zakona. Zaradi večje jasnosti se je namreč izraz »področje kritične infrastrukture« pojasni že v prvem odstavku 1. člena Predloga zakona, zato v 4. členu Predloga zakona posledično črta 9. točka. Dodaja se nova 6. točka zardi jasne opredelitve obsega nacionalnega okvirja za odpornost kritičnih subjektov in kritične infrastrukture. Gre tudi za redakcijske popravke, in sicer se poenoti okrajšava »nosilci sektorjev« skozi celotno besedilo Predloga zakona.


K 5. členu
V 5. členu se v prvem odstavku za besedilom v oklepaju dodata vejica in besedilo »s katero se določijo cilji, prioritete in ukrepi za doseganje in ohranjanje visoke ravni odpornosti kritičnih subjektov v vseh sektorjih kritične infrastrukture v skladu s sektorsko zakonodajo«.

V drugem odstavku se:
· v napovednem stavku besedilo »V strategiji se določijo cilji in ukrepi za doseganje in ohranjanje visoke ravni odpornosti kritičnih subjektov v vseh sektorjih kritične infrastrukture.« črta;
· 4. točka spremeni tako, da se glasi:
»(4) opis izvedbe postopka ugotavljanja kritičnih subjektov iz 7. in 8. člena tega zakona.«.

Tretji odstavek se spremeni tako, da se glasi:

»(3) Nosilci sektorjev ministrstvu vsaka štiri leta oziroma na njegovo zahtevo posredujejo podatke za posodobitev strategije. Ob vsaki večji posodobitvi ministrstvo novo strategijo posreduje v vednost Evropski komisiji v treh mesecih od prejetja podatkov, ki mu jih posreduje nosilec sektorja.«.

Obrazložitev
Amandma sledi mnenju ZPS k temu in k 36. členu.  Namen priprave strategije, doslej naveden v drugem odstavku, se v skladu z mnenjem ZPS opredeli že v prvem odstavku. Glede na to, da je postopek ugotavljanja kritičnih subjektov že  opredeljen v Predlogu zakona, je besedilo 4. točke drugega odstavka spremenjeno tako, da je nedvoumno jasno, da strategija ne opredeljuje samega postopka ugotavljanja kritičnih subjektov, pač pa se v strategiji kot eden izmed njenih elementov zgolj opiše izvedbo tega postopka, vključno z določbami sprejetega podzakonskega akta. S spremembo besedila tretjega odstavka se jasneje ureja določba o rokih za posredovanje podatkov nosilcev sektorjev kritične infrastrukture za posodobitev strategije za odpornost kritičnih subjektov ministrstvu, pristojnemu za obrambo, ki strategijo sicer pripravi v sodelovanju z nosilci sektorjev kritične infrastrukture, ki strategijo in opredeljuje rok za posredovanje nove, posodobljene strategije v vednost Evropski komisiji.


K 6. členu
V 6. členu se za prvim odstavkom doda nov, drugi odstavek, ki se glasi:

»(2) Bistvene storitve se določijo v skladu z  Delegirano uredbo Komisije (EU) 2023/2450 z dne 25. julija 2023 o dopolnitvi Direktive (EU) 2022/2557 Evropskega parlamenta in Sveta z določitvijo seznama bistvenih storitev (UL L št. 2023/2450 z dne 30. 10. 2023; v nadaljnjem besedilu: Delegirana uredba 2023/2450/EU).«.

Dosedanji drugi, tretji in četrti odstavek postanejo tretji, četrti in peti odstavek.

Dosedanji peti odstavek, ki postane šesti odstavek, se spremeni tako, da se glasi:

»(6) Nosilci sektorjev ministrstvu vsaka štiri leta oziroma na njegovo zahtevo posredujejo podatke za posodobitev nacionalne ocene tveganja.«.

Obrazložitev
Amandma sledi mnenju ZPS. Glede jasnosti izraza »bistvena storitev« se dodaja sklic na Delegirano Uredbo Komisije (EU) 2023/2450 z dne 25. julija 2023 o dopolnitvi Direktive (EU) 2022/2557 Evropskega parlamenta in Sveta z določitvijo seznama bistvenih storitev (UL L, 2023/2450, 30. 10. 2023; v nadaljnjem besedilu: Delegirana Uredba 2023/2450), ki določa neizčrpen seznam bistvenih storitev. Spreminja se tudi peti odstavek 6. člena Predloga zakona zaradi večje določnosti, kdaj oziroma v katerih primerih nosilci sektorjev kritične infrastrukture posredujejo podatke za posodobitev nacionalne ocene tveganja.


K 7. členu
V 7. členu se v prvem odstavku za besedo »podsektorje« doda besedilo »v skladu z Delegirano uredbo 2023/2450/EU«.

Obrazložitev
Amandma sledi mnenju ZPS. Glede jasnosti meril za določitev podsektorjev, ki jih Predlog zakona posebej ne določa, se dodaja sklic na Delegirano Uredbo 2023/2450, ki podsektorje v sektorjih energetike in prometa že določa.


K 8. členu
V 8. členu se v drugem odstavku v tretji alineji za besedo »učinke« vejica in besedilo »določene v skladu s tretjim odstavkom tega člena,« črtata.

Obrazložitev
Amandma je redakcijske narave, gre namreč za podvajanje oziroma nepotreben sklic. 


K 9. členu
V 9. členu se v šestem odstavku v prvi alineji za besedo »spremeni« doda besedilo »v enem mesecu od spremembe«.

Obrazložitev
Amandma sledi mnenju ZPS. Z amandmajem se določa rok enega meseca za predložitev seznama bistvenih storitev, če se ta spremeni, do sedaj je določitev tega roka namreč umanjkala.


K 13. členu
V tretjem odstavku se za besedo »odpornost« doda besedilo »v 15 dneh od priprave«.

Obrazložitev
Amandma sledi mnenju ZPS. Z amandmajem se določa rok 15 dni za posredovanje načrta za odpornost nosilcu sektorja, če se ta spremeni. V 2. točki 33. člena Predloga zakona je neposredovanje tega načrta nosilcu sektorja zaradi odobritve načrta določeno kot prekršek, brez določitve roka za posredovanje načrta pa ne bi bilo mogoče ugotoviti, kdaj je storjena kršitev tretjega odstavka 13. člena Predloga zakona.


K 17. členu
V 17. členu se v drugem odstavku v drugi alineji za besedo »obveznosti« dodata vejica in besedilo »in sicer s področja terorizma ter kršitev zoper življenje in telo, človekove pravice in svoboščine, človekovo zdravje, delovno razmerje in socialno varnost, premoženje, gospodarstvo, pravni promet, uradno dolžnost, javna pooblastila in javna sredstva, javni red in mir, splošno varnost ljudi in premoženja, varnost javnega prometa, okolje, prostor in naravne dobrine, suverenost Republike Slovenije, njeno obrambno moč in mednarodno pravo ter drugih področij, razen če z zakonom, ki ureja preverjanje preteklosti za posamezni sektor kritične infrastrukture ni določeno drugače«.

Obrazložitev
Amandma sledi mnenju ZPS. Ker kritični subjekti sodijo v sektorje, ki so si po vsebini zelo različni, vsi pa morajo zagotavljati neprekinjeno izvajanje bistvene storitve, se zaradi načela sorazmernosti opisno dodajo relevantna kazniva dejanja za preverjanje preteklosti zaposlenih ter kandidatov za zaposlitev na delovnih mestih, pomembnih za opravljanje bistvenih storitev kritičnega subjekta, ki imajo ali bodo imeli pooblastilo za neposredni ali oddaljeni dostop do prostorov, informacij ali nadzornih sistemov kritičnega subjekta. Ocenjuje se, da posamezna kazniva dejanja znotraj področij kaznivih dejanj, ki se navajajo, lahko predstavljajo notranjo grožnjo pri zagotavljanju neprekinjenega delovanja bistvene storitve. Pri tem primeroma izpostavljamo le nekatera kazniva dejanja iz navedenih skupin kaznivih dejanj – prisiljenje k storitvi ali opustitvi dejanja, jemanje podkupnine, zloraba položaja, oškodovanje gospodarske družbe, ponareditev ali uničenje uradne listine, knjige, spisa ali arhivskega gradiva in podobno.


K 22. členu
V 22. členu se v prvem odstavku besedilo »na tem področju« črta.

V drugem odstavku se za besedo »sektorjev« besedna zveza »kritične infrastrukture« črta.

Obrazložitev
Gre za redakcijske popravke, in sicer se zaradi podvajanja besedila »na tem področju« črta to besedilo, poenoti pa se tudi okrajšava »nosilci sektorjev« skozi celotno besedilo Predloga zakona.

K 23. členu
V naslovu 23. člena se besedilo »kritične infrastrukture« črta.

V prvem odstavku se:
· v napovednem stavku za besedo »sektorjev« besedilo »kritične infrastrukture« črta;
· v četrti alineji besedilo »ki jih sprejme vlada« nadomesti z besedilom »o katerih odloči vlada« in za besedo »sektorjev« besedilo »kritične infrastrukture« črta;
· v šesti alineji beseda »predlagajo« nadomesti z besedilom »dajejo pobude za«.

Obrazložitev
Amandma sledi mnenju ZPS. Sprememba v četrti alineji prvega odstavka določa, da je odločitev prepuščena vladi in ne gre za avtomatsko sledenje vlade oceni nosilcev sektorjev kritične infrastrukture glede dodatnih ukrepov. Amandma je tudi redakcijske narave, in sicer se v naslovu 23. člena, v napovednem stavku prvega odstavka in v četrti alineji prvega odstavka poenoti okrajšava »nosilci sektorjev« skozi celotno besedilo Predloga zakona. V šesti alineji se pravilneje zapiše, da nosilci sektorjev lahko dajo pobudo za spremembo predpisov, saj pristojnosti za predlaganje sprememb predpisov po veljavnih zakonih nimajo.


K 27. členu
V 27. členu se v prvem odstavku za besedo »odločanju« doda besedilo »o odzivanju na izredne dogodke subjektom iz četrtega odstavka tega člena«.

V četrtem odstavku se za kratico »NCKU« doda besedilo »v skladu s predpisi o njegovi organizaciji in delovanju«. 

Obrazložitev
Amandma sledi mnenju ZPS. Kot izhaja že iz obrazložitve k 27. členu Predloga zakona so motnje in morebitne grožnje vezane tako na podatke iz tretjega odstavka 27. člena Predloga zakona kot tudi na naloge, ki jih NCKU opravlja v skladu s predpisi o njegovi organizaciji in delovanju. 


K 29. členu
V 29. členu se v prvem odstavku beseda »natančno« črta.

Obrazložitev
Amandma sledi mnenju ZPS. Za izdelavo poročila se ocenjuje, da ni treba, da Predlog zakona posebej izpostavi, da mora biti to poročilo natančno. Za poenotenje poročanja namreč Ministrstvo za obrambo pripravi usmeritve kot je to tudi že običajno v zvezi z izvajanjem veljavnega Zakona o kritični infrastrukturi.


K 30. členu
V 30. členu se v tretjem odstavku za besedo »podatke« doda besedilo »iz prvega odstavka tega člena«.

Obrazložitev
Amandma sledi mnenju ZPS, določa se nabor podatkov, ki do sedaj niso bili izrecno navedeni, in sicer gre za enak nabor podatkov kot je določen v prvem odstavku, zato se dodaja sklic na prvi odstavek istega člena.


K 33. členu
V 33. členu se v prvem odstavku v 7. točki besedilo »kritične infrastrukture« črta.

Obrazložitev
Amandma je redakcijske narave, gre za poenotenje izrazov skozi celoten predlog zakona.


K 36. členu
V 36. členu se v drugem odstavku za besedilom »nosilce sektorjev« besedilo »kritične infrastrukture« črta.

Šesti odstavek se spremeni tako, da se glasi:

»(6) Ministrstvo Evropski komisiji posreduje strategijo in nacionalno oceno tveganja iz prvega odstavka tega člena v treh mesecih od njunega sprejetja.«.

Obrazložitev
Amandma sledi mnenju ZPS. Bolj določne je navedeno, da je rok za posredovanje Evropski komisiji tri mesece po sprejetju strategije in nacionalne ocene tveganja. Tudi v 5. členu Predloga zakona smo dodali rok »v treh mesecih«. Amandma je tudi redakcijske narave, gre za poenotenje izrazov skozi celoten predlog zakona.
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