PREDLOG
EVA 2024-1611-0062

Na podlagi sedmega odstavka 21. &lena Zakona o Vladi Republike Slovenije (Uradni list RS, §t. 24/05
— uradno precisceno besedilo, 109/08, 38/10 — ZUKN, 8/12, 21/13, 47/13 — ZDU-1G, 65/14, 55/17 in
163/22) izdaja Vlada Republike Slovenije

UREDBO
o izvajanju uredbe (EU) o digitalni operativni odpornosti za financ¢ni sektor

1. clen
(vsebina)

S to uredbo se doloc¢ajo pristojni organi, nacin opravljanja nadzora, ukrepi pristojnih organov in globe v
zvezi z izvajanjem Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta z dne 14. decembra 2022
o digitalni operativni odpornosti za finan¢ni sektor in sprememb uredb (ES) §t. 1060/2009, (EU) st.
648/2012, (EU) st. 600/2014, (EU) §t. 909/2014 in (EU) 2016/2011 (UL L §t. 333 z dne 27. 12. 2022, str.
1-79), zadnji¢ spremenjene z Delegirano uredbo Komisije (EU) 2024/1505 z dne 22. februarja 2024 o
dopolnitvi Uredbe (EU) 2022/2554 Evropskega parlamenta in Sveta z dologitvijo zneska nadomestil za
nadzor, ki jih glavni nadzornik zara€una klju¢nim tretjim ponudnikom storitev IKT, in nacina placila teh
nadomestil (UL L §t. 2024/1505 z dne 30. 5. 2024),(v nadaljnjem besedilu: Uredba 2022/2554/EU).

2. ¢len
(pomen izrazov)

Izrazi, uporabljeni v tej uredbi, pomenijo enako kot izrazi opredeljeni v Uredbi 2022/2554/EU.

3. ¢€len
(organi, pristojni za izvajanje Uredbe EU 2022/2554)

(1) Pristojni organi za izvajanje Uredbe 2022/2554/EU in te uredbe so organi, ki so dolo€eni v skladu s
46. ¢lenom Uredbe 2022/2554/EU, in sicer za subjekte navedene pod tocko:

- (a) in (b) Banka Slovenije, razen glede nalog in pristojnosti bonitetnega nadzora, za katere je v
skladu z Uredbo 1024/2013/EU pristojna in odgovorna Evropska centralna banka,

- (c), (d) razen subjektov nadzora iz prve in tretje alineje tega odstavka, (e), (f), (9), (h), (i), (j), (n), (0),
(p) in (g) Agencija za trg vrednostnih papirjev,

- (K), () in (m) je Agencija za zavarovalni nadzor.

(2) Pristojni organi iz prvega odstavka tega €&lena, pri nalogah povezanih s penetracijskim testiranjem
na podlagi analize groZenj v finanénem sektorju, lahko sporazumno sodelujejo z Uradom Republike
Slovenije za informacijsko varnost (v nadaljevanju: URSIV).

4. ¢€len
(poroc€anje o IKT incidentih in kibernetskih groznjah)



(1) Finan&ni subjekti iz drugega odstavka 2. &lena Uredbe 2022/2554/EU, o vedjih incidentih,
povezanih z IKT, v skladu z 19. ¢lenom Uredbe 2022/2554/EU, poro€ajo pristojnemu organu te uredbe.

(2) Financni subjekti iz drugega odstavka 2. ¢lena Uredbe 2022/2554/EU, ki jih v skladu z
19. ¢lenom Uredbe 2022/2554/EU dolocijo pristojni organi iz te uredbe, zaetno uradno obvestilo in
vsako porocilo iz Eetrtega odstavka 19. ¢lena Uredbe 2022/2554/EU predlozijo tudi pristojni skupini za
odzivanje na incidente na podrocju racunalniSke varnosti (v nadaljevanju: CSIRT), v skladu z zakonom,
ki ureja informacijsko varnost.

(3) Centralno depotne druzbe in ponudniki storitev v zvezi s kriptosredstvi ali izdajatelji
Zetonov vezanih na sredstva, ki niso kreditne ali placilne institucije in druzbe za izdajo elektronskega
denarja, o vedjih incidentih, povezanih z IKT v skladu z 19. ¢lenom Uredbe 2022/2554/EU, porocajo
Agenciji za trg vrednostnih papirjev.

(4) Kreditne institucije, placilne institucije ter druzbe za izdajo elektronskega denarja, o vecjih
incidentih, povezanih z IKT, v skladu z 19. ¢lenom Uredbe 2022/2554/EU, poro&ajo Banki Slovenije.

(5) Financ¢ni subjekti lahko poleg obvezne priglasitve vecjega incidenta, pristojni organ te
uredbe in CSIRT prostovoljno obvestijo o pomembnih kibernetskih groznjah, ¢e menijo, da je groznja
relevantna za finan¢ni sistem, uporabnike storitev ali stranke, in jim predlozijo ustrezne informacije.

(6) Pristojni organi te uredbe, o vedjih incidentih, povezanih z IKT, s katerimi so bili
seznanjeni na podlagi prvega, drugega, tretjega ali Cetrtega odstavka tega &lena, tedensko porocajo
CSIRT.

(7) Ne glede na rok iz prejSnjega odstavka, pristojni organi te uredbe, brez nepotrebnega
odlasanja, v vsakem primeru pa v 24 urah od priglasitve, obvestijo CSIRT o zaznavi takSnega incidenta
v primeru, da je incident iz prvega odstavka tega ¢lena finanénemu subjektu:

- povzrocil ali bi mu lahko povzroc€il znatne operativhe motnje pri opravljanju storitev ali finan¢ne izgube;

- vplival ali bi lahko vplival na druge fizi¢ne ali pravne osebe s povzro€itvijo precejSnje premozenjske ali
nepremozenjske Skode.

5. é€len
(na€in opravljanja nadzora)

(1) Pristojni organi iz prvega odstavka 3. &lena te uredbe opravljajo nadzor nad izvajanjem
te uredbe in Uredbe 2022/2554/EU:

a) s spremljanjem, zbiranjem in preverjanjem objavljenih informacij in porocil ter obvestil institucij,
ki morajo na podlagi Uredbe 2022/2554/EU porocati pristojnim organom,

b) s pridobivanjem informacij in opravljanjem nadzora v skladu z drugim odstavkom 50. ¢lena
Uredbe 2022/2554/EU,

c) zizvajanjem nalog glede izvajanja naprednega testiranja orodij, sistemov in postopkov IKT na
podlagi penetracijskega testiranja na podlagi analize grozenj oziroma s sporazumnim prenosom
nekaterih ali vseh nalog na drug javni organ v finanénem sektorju v skladu z 10. to¢ko 26. Clena
Uredbe 2022/2554/EU,

d) zizrekanjem ukrepov iz 6. ¢lena te uredbe,



e) s sodelovanjem z glavnim nadzornikom in drugimi pristojnimi organi v nadzorniS8kem forumu za
nadzor klju¢nih tretjih ponudnikov storitev IKT v skladu s prvim odstavkom 32. ¢lena Uredbe
2022/2554/EU.

(2) Pristojni organi iz prvega odstavka 3. €lena te uredbe, opravljajo nadzor iz prejSnjega
odstavka in izrekajo nadzorne ukrepe v skladu z dolo¢bami te uredbe, Uredbe 2022/2554/EU, s
smiselno uporabo dolo¢b o opravljanju nadzora zakona, ki ureja bancniStvo, zakona, ki ureja placilne
storitve, storitve izdajanja elektronskega denarja in pladilne sisteme, zakona, ki ureja trg finan¢nih
instrumentov oziroma zakona, ki ureja zavarovalnistvo.

6. Clen
(ukrepi pristojnih organov)

(1) Pristojni organi iz prvega odstavka 3. ¢lena te uredbe, za dosego namena nadzora iz
prejSnjega Clena in ob ugotovitvi kritev Uredbe 2022/2554/EU ali te uredbe uporabijo nabor ukrepov:

- iz Cetrtega odstavka 50. ¢lena in ob upostevanju 51. ¢lena Uredbe 2022/2554/EU
- izre€ejo globe v skladu z 9. ¢lenom te uredbe.

(2) Pristojni organi se za izvajanje nadzornih aktivnosti po potrebi posvetujejo in izmenjajo
informacije z enotno kontaktno to¢ko, vzpostavljeno v skladu z zakonom, ki ureja informacijsko varnost
in pristojno skupino CSIRT iz Cetrtega odstavka 4. ¢lena te uredbe.

(3) Pristojni organi iz prvega odstavka 3. ¢lena te uredbe v skladu s 54. ¢lenom Uredbe
2022/2554/EU na svojih uradnih spletiS¢ih objavijo informacije v zvezi z ukrepi nadzora in sankcijami
zaradi prekrska, ki jih izre€ejo zaradi krSitev dolo¢b Uredbe 2022/2554/EU.

lll. NADOMESTILO ZA OPRAVLJANJE NADZORA

7. ¢€len
(tarifa)

Agencija za trg vrednostnih papirjev v tarifi, ki jo izda v skladu z zakonom, ki ureja trg financnih
instrumentov, Agencija za zavarovalni nadzor v ftarifi, ki jo izda v skladu z zakonom, ki ureja
zavarovalnistvo ter Banka Slovenija v tarifi, ki jo izda v skladu z zakonom, ki ureja delovanje Banke
Slovenije, zakonom, ki ureja banc¢nistvo, in zakonom, ki ureja pladilne storitve, storitve izdajanja
elektronskega denarja in pladilne sisteme, dologi viSino:

— takse za odlo¢anje o posami¢nih zadevah na podlagi te uredbe in Uredbe 2022/2554/EU

— nadomestila za opravljanje drugih nalog v zvezi z izvajanjem te uredbe in Uredbe 2022/2554/EU
ter

— letnega nadomestila za nadzor, ki ga opravlja na podlagi te uredbe in Uredbe 2022/2554/EU.

8. ¢len
(prekrskovni organ)

PrekrSkovni organi, ki vodijo postopke in odlo€ajo o prekrskih ter izrekajo globe po tej uredbi, so organi
iz prvega odstavka 3. &lena te uredbe, in sicer zoper subjekte iz drugega odstavka 2. ¢lena Uredbe
2022/2554/EU, za katere je posamezni organ pristojen izvajati tudi postopek nadzora skladno s prvim
odstavkom 3. ¢lena te uredbe.

IV. KAZENSKE DOLOCBE



9. élen
(prekrski)

(1) Z globo od 25.000 do 250.000 eurov se za prekrSek kaznuje pravna oseba, z globo od

25.000 do 500.000 eurov pa pravna oseba, ki se po zakonu, ki ureja gospodarske druzbe, Steje za
srednjo ali veliko gospodarsko druzbo, Ce:

a)

f)

nimajo urejenega, enkrat letno pregledanega in ustrezno dokumentiranega okvirja obvladovanja
tveganj na podrocju IKT, kot je dolo€eno v poglavju Il Uredbe 2022/2554/EU, vklju¢no s
finan&nimi subjekti, ki jim je doloCen poenostavljen okvir obvladovanja tveganj na podro¢ju IKT,
za katere velja 16. ¢len Uredbe 2022/2554/EU,

nimajo vzpostavljenega postopka obvladovanja incidentov, povezanih z IKT, skladno s 17.
¢lenom Uredbe 2022/2554/EU,

ne porocajo o vecjih incidentih in v roku, ki je/bo dolo€en z regulativnimi tehni¢nimi standardi v
skladu z 19. ¢lenom Uredbe 2022/2554/EU,

nimajo urejenega programa za testiranja digitalne operativne odpornosti v skladu s 24, 25. in
26. ¢lenom Uredbe 2022/2554/EU,

vsaj enkrat letno ne testirajo vseh sistemov in aplikacij IKT, ki podpirajo kriticne ali pomembne
funkcije, skladno s 24. ¢lenom Uredbe 2022/2554/EU in to ustrezno dokumentirajo,

financni subjekti, dolo€eni s prvim odstavkom 26. ¢lena Uredbe 2022/2554/EU, vsaj enkrat na
tri leta oziroma tako pogosto kot zahteva pristojni organ, ne izvajajo naprednega testiranja
orodij, sistemov in postopkov IKT na podlagi penetracijskega testiranja na podlagi analize
grozen;,

ne izpolnjujejo dolodil glede obvladovanja tveganj tretjih strani na podro€ju IKT, kot je dolo¢eno
v 28., 29. in 30. ¢lenu Uredbe 2022/2554/EU ter najmanj enkrat letno ne poro€ajo pristojnemu
organu,

pristojnemu organu ne poSlje porodil, pojasnil, podatkov ali dokumentacije ali ne omogodi
pregleda poslovanja v skladu s prvim in drugim odstavkom 50. ¢lena Uredbe 2022/2554/EU.

(2) Z globo od 2.500 do 10.000 eurov se za prekrdek kaznuje odgovorna oseba pravne

osebe ali izdajatelja, ki stori prekrdek iz prvega odstavka tega &lena.

10. €len
(viSina globe v hitrem prekrSskovnem postopku)

Za prekrske iz te uredbe, se sme v hitrem postopku izre€i globa tudi v znesku, ki je viji od najnizje
predpisane globe, dolo€ene s to uredbo.



V. PRITOZBA IN SODNO VARSTVO

11. élen
(pravica do sodnega varstva)

(1) Odlogitve pristojnih organov iz prvega odstavka 3. ¢lena te uredbe, sprejete na podlagi
Uredbe 2022/2554/EU, morajo biti ustrezno utemeljene, proti odlobam pristojnih organov pa je
dovoljeno zacdeti postopek sodnega varstva.

(2) Za postopek sodnega varstva zoper odlo¢be pristojnih organov se smiselno uporablja
zakon, ki ureja upravni spor, ¢e ni s to uredbo, zakonom, ki ureja trg finan¢nih instrumentov, zakonom,
ki ureja bancnistvo, ali zakonom, ki ureja zavarovalnistvo, dolo¢eno drugace.

12. ¢len
(zacetek veljavnosti)

Ta uredba zacne veljati 15. dan po objavi v Uradnem listu Republike Slovenije.



Ill. OBRAZLOZITEV

K 1. ¢lenu (vsebina)
Clen dologa vsebino uredbe. Z uredbo se dolo¢a pristojne organe in njihove pristojnosti za izvajanje
nalog iz Uredbe 2022/2554/EU.

K 2. ¢lenu (pomen izrazov)
Clen dolo¢a, da so izrazi v tej uredbi pomensko usklajeni z izrazi, opredeljenimi v Uredbi 2022/2554/EU.

K 3. ¢lenu (pristojnost organov)

Clen dolo&a pristojnost organov nad finanénimi subjekti. Pristojnost organov v tej uredbi je dologena
glede na dolocila 46. ¢lena Uredbe 2022/2554/EU, izvajajo pa jih Agencija za trg vrednostnih papirjev,
Agencija za zavarovalni nadzor in Banka Slovenije. Clen dodatno dolo¢a, da Agencija za trg vrednostih
vrednostnih papirjev pristojna le za ponudnike storitev v zvezi s kriptosredstvi, pooblaséene na podlagi
uredbe o trgih kriptosredstev in izdajatelje zetonov, vezanih na sredstva, ki ne spadajo pod pristojnost
ostalih pristojnih organov. Glede pristojnosti, ki so povezane s penetracijskim testiranjem, lahko pristojni
organi sporazumno sodelujejo z Uradom RS za informacijsko varnost.

K 4. élenu (poro€anje o IKT incidentih in kibernetskih groznjah)

S ¢lenom se ureja porocanje finanénih subjektov o vedjih IKT incidentih in kibernetskih groznjah.
Finan&ni subjekti poro€ajo pristojnemu organu te uredbe, hkrati pa, kadar tako dolo¢i pristojni organ,
tudi CSIRT-u. V skladu 19. ¢lenom Uredbe 2022/2554/EU, ki dolo¢a, da drzave ¢lanice imenujejo en
sam pristojni organ, odgovoren za izvajanje funkcij in dolznosti iz 19. ¢lena Uredbe 2022/2554/EU, ¢len
doloca pristojna organa za poro€anje o vegjih incidentih povezanih z IKT in pomembnih kibernetskih
groznjah. Clen nadalje ureja, da pristojni organi tedensko poro&ajo o vegjih incidentih CSIRT-u. Clen
nazadnje Se ureja, da financni subjekti lahko prostovoljno poro¢ajo o pomembnih kibernetskih groznjah
tako pristojnemu organu kot CSIRT-u.

K 5. €lenu (naéin opravljanja nadzora)
S tem ¢lenom se dolo¢a, kako pristojni organi opravljajo nadzor nad spostovanjem dolo¢b Uredbe
2022/2554/EU.

K 6. €lenu (ukrepi pristojnih organov)

Clen dologa ukrepe pristojnih organov. Uredba 2022/2554/EU dolo&a katere ukrepe lahko uporabi
pristojni organ za dosego namena nadzora glede spoStovanja dolo¢b Uredbe 2022/2554/EU in
obveznost javne objave le teh.

K 7. €lenu (tarifa)
Agencija za trg vrednostnih papirjev, Agencija za zavarovalni nadzor in Banka Slovenije za svoje delo

v zvezi z delom in nadzorom, vezanim na Uredbo 2022/255/EU, dologijo viSino takse za odloCanje o
posamic¢nih zadevah. Tarifa je izdana v skladu z zakoni, ki urejajo delovanje posameznega nadzornega
organa.

K 8. €lenu (prekrskovni organ)
Clen dolo¢a prekr§kovne organe po tej uredbi, ki so organi iz prvega odstavka 3. ¢lena te uredbe.

K 9. ¢lenu (prekrski)

Uredba 2022/2554/EU v Cetrtem odstavku 50. ¢lena doloCa, da lahko pristojni organi zaradi krSitev
dolocb Uredbe 2022/2554/EU izreCejo tudi denarne ukrepe. Ta €len dolo€a visSino globe, ki jo lahko
izreCe pristojni organ za neizpolnjevanje obveznosti subjektov Uredbe 2022/2554/EU.

K 10. ¢lenu (viSine globe v hitrem prekrskovnem postopku)
Clen dolo¢a, da se lahko za prekrske iz te uredbe, v hitrem postopku izre€e globa tudi v znesku, ki je
vi§ji od najniZje predpisane globe, doloene s tem zakonom.



K 11. élenu pravica do sodnega varstva)
Ta Clen ureja pravico do sodnega varstva.

K 12. élenu (zaéetek veljavnosti)
Clen dologa zadetek veljavnosti uredbe.



