TAJNI PODATKI
PROGRAM OSNOVNEGA USPOSABLJANJA

TAJNI PODATKI – SPLOŠNO
1. Razmerje med tajnimi podatki po Zakonu o tajnih podatkih in drugimi tajnimi in varovanimi podatki
2. Pravni viri
3. Vsebina Zakona o tajnih podatkih
4. Kaj je tajni podatek po Zakonu o tajnih podatkih?
5. Tuji tajni podatki (pogoji za dostopanje, mednarodni sporazumi, označevanje, primerljive stopnje tajnosti)
6. Notranji nadzor
DOLOČITEV STOPNJE TAJNOSTI PODATKA
1. Določitev podatka za tajnega
2. Ocena škodljivih posledic
3. Stopnje tajnosti podatkov
4. Preklic in sprememba stopnje tajnosti podatkov
5. Prenehanje tajnosti podatka
OZNAČITEV TAJNIH PODATKOV
1. Splošno o označevanju tajnih podatkov
2. Označitev podatkov posameznih stopenj tajnosti
3. Dodatno označevanje
4. Označevanje kopij
5. Označevanje sprememb stopnje tajnosti ali preklica
6. Uskladitev stopenj tajnosti – preoznačitev tajnih podatkov
DOSTOP DO TAJNIH PODATKOV
1. Pogoji za dostop do tajnih podatkov
2. Dostop do tajnih podatkov brez dovoljenja
3. Dostop do tajnih podatkov stopnje tajnosti INTERNO
4. Dovoljenje za dostop do tajnih podatkov
5. Pristojni organi za izdajo dovoljenja
6. Pogoji za začetek varnostnega preverjanja
7. Predlagatelj varnostnega preverjanja
8. Vrste varnostnih preverjanj
9. Vmesno varnostno preverjanje
10. Varnostni zadržki za izdajo dovoljenja
11. Hramba dokumentacije
12. Začasno dovoljenje za dostop do tajnih podatkov
13. Preklic dovoljenja za dostop do tajnih podatkov


EVIDENTIRANJE IN UNIČENJE TAJNIH PODATKOV
1. Evidentiranje tajnih podatkov
2. Sledljivost tajnih podatkov
3. Seznam vpogledov v tajni podatek
4. Uničenje tajnih podatkov
5. Arhiviranje tajnih podatkov

VAROVANJE TAJNIH PODATKOV

1. Varnostno območje
2. Vstop in gibanje v varnostnem območju
3. Upravno območje
4. Določitev varnostnega in upravnega območja
5. Označevanje varnostnih in upravnih območij
6. Varnostnotehnična oprema
7. Protiprisluškovalni pregled varnostnega območja
8. Hramba tajnih podatkov
9. Obravnavanje tajnih podatkov zunaj varnostnega območja
10. Načrt varovanja tajnih podatkov
11. Razrešitev dolžnosti varovanja tajnih podatkov
12. Posredovanje tajnih podatkov drugim organom
13. Registrski sistem EU in NATO v Republiki Sloveniji (evidentiranje, distribucija, uničevanje)
14. Sistem postopkov in ukrepov varovanja TP (pravilnik, notranji nadzor)
15. Inšpekcijski nadzor
VAROVANJE TAJNIH PODATKOV V KOMUNIKACIJSKO INFORMACIJSKIH SISTEMIH 
1. Varnostno vrednotenje komunikacijsko informacijskih sistemov (KIS)
2. Fizični in organizacijski ukrepi varovanja KIS
3. Tehnični ukrepi in postopki varovanja KIS
4. Zaščita tajnih podatkov pri prenosu – kriptografija
5. Neželeno elektromagnetno sevanje
6. Povezovanje KIS
PRENOS TAJNIH PODATKOV
1. Prenos in pošiljanje tajnih podatkov
2. Kurirska služba
3. Pooblastilo za prenos tajnih podatkov
RAZMNOŽEVANJE TAJNIH PODATKOV
1. Pogoji za razmnoževanje tajnih podatkov
2. Razmnoževanje tajnih podatkov stopnje tajnosti STROGO TAJNO
3. Prevajanje tajnih podatkov


POSTOPEK OB ZLORABI TAJNEGA PODATKA
1. Zloraba tajnega podatka
2. Postopek ob zlorabi tajnega podatka
3. Obveščanje o zlorabi tajnega podatka
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INDUSTRIJSKA VARNOST
1. Posredovanje tajnih podatkov organizaciji
1. Pogoji za posredovanje tajnih podatkov organizaciji
1. Izdaja varnostnega potrdila organizaciji
1. Izvajanja notranjega nadzora v organizaciji
NACIONALNI VARNOSTNI ORGAN
1. Pristojnosti in pooblastila nacionalnega varnostnega organ

